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AEndringer

Dette er farste version af aktivitetsbeskrivelsen for 2023. Den bygger videre pa aktiviteter og resultater
gennemfart i 2021/2022 indenfor Internet of Skills (FT07.02) samt digitale tvillinger (RK - Fremtidens Hybride
Testbeds).

Beskrivelse

Denne aktivitet vil saette saerligt fokus p& at modne nye teknologier til fremtidens loT-systemer, herunder 5G
implementering, som ogsa beskrevet i indsatsomradet for RKO7. Aktiviteten vil fokusere pa hhv. nye loT-
teknologier, Internet of Skills samt datasikkerhed og cybersecurity ifm. implementering og drift af loT-lgsninger.

Nye loT-teknologier kommer lgbende til, mens interessen for nogle af de eksisterende forsvinder alt efter hvordan
de opfylder de tekniske behov for latency, batterilevetid, palidelighed, data hastighed, daekning, og/eller mobilitet.
Derudover er der ogsa et markedsmaessigt aspekt ift.. om den valgte lgsning kun skal bruges lokalt eller skal
kunne seelges til et globalt marked.

I valg af lgsninger er der et stort behov for at sikre at de er baeredygtige for at minimere pavirkningen af miljget.
Samtidigt bliver loT-enheder anvendt mere og mere ufremkommelige steder uden allerede indlagte stregmkilder og
det betyder at batterilevetiden skal forleenges mest muligt eller der skal anvendes teknologier til udnytte f.eks.
termisk, mekanisk, elektromagnetisk eller kemisk energi fra omgivelserne til at forsyne loT-enhederne med den
ngdvendige strom.

| og med at brugen af loT-enheder gges, gges muligheden for at lave en digital repreesentation. Dette udtrykkes i
en Digital Twin, en digital repraesentation, der bade kan bruges til at forberede arbejdet hjemmefra samt tages i

anvendelse ifm. introduktion af Internet of Skills (overfarsel af praktiske feerdigheder i (naer) realtid via internettet).
Med nye og mere palidelige kommunikationsstandarder som 5G/6G med forbedrede ydelsesparametre pa latency
og QoS vil “fiern”-arbejde og anvendelse af Digital Twin samt Internet of Skills koncepter udbredes til mange
forretningsomrader og anvendelser.

Malet med denne aktivitetsplan er at:

- Faetableret et opdateret overblik, som kan tilbydes virksomheder som en teknologisk service til at
understgtte deres valg af den mest relevante loT-teknologi ift.. deres behov

- Fa opbygget en signifikant kompetence indenfor Digital Twin og Internet of Skills, som kan tilbydes
virksomheder ift.. at forstd og veelge relevante Digital Twins koncepter afhaengig af deres behov

- Kortlaegge hvilke cybersecurity teknologier der er tilgeengelige for 10T lgsninger og produkter samt best
practice metoder for hvordan disse implementeres og teenkes ind i design, implementering og drift
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Indhold

| forbindelse med aktiviteten arbejdes der i 2023 seerligt pa nedenstédende indsatsomrader for at kunne opfylde
ovenstdende mélseaetning:

1.

Kommende QoS enablede tradlgse loT kommunikationsprotokoller

Denne aktivitet bygger videre pad FORCE Technologys tidligere arbejde og afdeekning af tradlgse loT
kommunikationsteknologier ifm. med den forrige resultatkontrakt (2019-2020). Der foretages en teknisk
evaluering og udarbejdes en anbefaling om de seneste og mest anvendelige tradlgse teknologier, som
f.eks., 5G 3GPP Rel 16, til at lgse konkrete use-cases, f.eks. fiernstyring af robotter og droner —
anvendelser, som i de kommende ar forventes at vokse betydeligt. Samtidigt vil der blive opbygget
erfaring gennem realisering af minimum en (1) praktisk 10T use-case med hgje krav til Quality of Service
(QoS) for at kunne radgive virksomheder omkring nye mulige anvendelser af loT. Aktiviteten vil
derudover understgtte udviklingen af en radgivningsservice for anvendelsen af 5G teknologi, som er en
kommunikationsteknologi, der vil blive videreudviklet fortigbende over det naeste arti.

loT-teknologier til at muliggere baeredygtige loT-produkter i sveert tilgeengelige omrader

Med fokus pa beeredygtighed og nye lavt forbrugende kommunikationsteknologier, som LPWA og NB-
IoT, foretages der er en end-2-end evaluering for at se, om det er muligt at udrulle large scale sensor
netveerk uden brug af batterier i sveert tilgaengelige omrader, hvor tradlgs kommunikation er ngdvendig
og der ikke er andre tilgaengelige stramforsyninger. Som en del af aktiviteten vil der blive opbygget
minimum én (1) Proof-of-Concept (PoC) demonstrator baseret pa viden om energy harvesting.
Aktiviteten bygger oven pa betydelige innovationsindsatser hos FORCE Technology indenfor energy
harvesting teknologier, senest et ph.d.-projekt med Arhus Universitet (2019-2022) indenfor
korrosionssensorer i armerede betonkonstruktioner. Yderligere vil aktiviteten blive koblet til et nyligt
ansggt Grand Solutions projekt (potentiel start 2023) vedr. sensornetveerk til korrosionsmonitorering i
betonkonstruktioner.

End-to-end cybersecurity for loT-lgsninger

For at minimere risikoen for at loT-enheder kompromitterer sikkerheden i en loT-lgsning, er det relevant
at indtaenke end-2-end cybersikkerhed og sikre, at der ikke opstar sikkerhedshuller mellem loT-enheden
og cloud serveren, der samler de malte data. Denne delaktivitet er fokuseret omkring udvikling af en

bred forstaelse for cybersecurity-udfordringer i loT-lgsninger for at kunne radgive virksomheder om
relevante indsatsomrader, inklusive begreber som “Infrastructure as Code”. Seerligt fokus vil blive sat pa
end-to-end cybersecurity-lgsninger til loT-systemer, hvor hele kaeden fra loT-enhed til cloud vil blive
undersggt ift. hvordan datasikkerhed og systemintegritet kan sikres. Som en central del af aktiviteten
etableres der et samarbejde med 1-2 danske og 1-2 udenlandske samarbejdspartnere gennem mindst ét
(1) nyt innovationsprojekt.

Aktorer

Aktivitetsplanen involverer segerligt FORCE Technologys kompetencer indenfor 10T, sensorer og sensordata,
tradlgs transmission og loT infrastruktur. Dertil kommer samarbejde med:

Teleselskaber til demonstration af 5G QoS

Produktionsvirksomheder der arbejder med relevante use-cases
Fgrende universiteter inden for loT-teknologi, 5G, og Internet of Skills
loT-leverandgrer, saerligt gennem Nordic loT Centre

Sammenhang med andre projekter (evt.)

Som led i aktivitetsplanen sikres koordinering med falgende @vrige indsatser og projekter, saledes at viden og
ydelser udviklet i regi af disse bliver tilgeengelige for malgruppen:
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Resultatkontraktindsatser:
- Digitale teknologier til datadrevet vaekst, Alexandra Instituttet (lead) og FORCE Technology: Indsatsen
bidrager med viden om digitale tvillinger
- Digitale vandlgsninger til gran omstilling, DHI (lead) og FORCE Technology: Indsatsen bidrager med
viden om loT-miljgsensorer og loT-systemer i barske miljger
- Fremtidens Hybride Testbeds, FORCE Technology: Indsatsen bidrager med viden om digitale tvillinger

Andre FoU-projekter:

- Digital Factory Acceleration finansieret af Industriens fond — bidrager med viden om industriens behov
for 10T til produktion, herunder digitale tvillinger

- EDIH Nord projekt indenfor digitale produktionsteknologier

- We Build Denmark aktiviteter indenfor Smart City

Falgegruppe

Aktivitetsplanen er praesenteret pa falgegruppemgde mandag den 28. november 2022.

Formidling af resultater

Videndeling er en central del af aktiviteten. Det sker ved formidling af ekspertviden og viden om relevante trends
opnaet gennem aktiviteterne under FT07.08 og deltagelse i internationale konferencer/messer. Resultater udviklet
under aktivitetsplanen formidles via Nordic 0T Centre (nordiciot.dk) og dertil hgrende falgegruppe og
interessentgrupper. De konkrete aktiviteter for videnspredning er beskrevet i FT07.09_2023 "Videnspredning og
gkosystem”.
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