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B. ENDRINGER

Angiv her, hvis en planlagt aktivitet er aendret i forhold til den forudgaende version af beskrivelsen.

C. BESKRIVELSE

1. Mal

Hvorfor? Hvad er malet for aktivite-
terne? Hvordan bidrager de til det
overordnede mal for aktivitetsomra-
det?

Denne aktivitet vil fortsaette Alexandra Instituttets og FORCE Technology’s involve-
ring i certificering, og standardisering af, nye avancerede digitale teknologier for gget
cybersikkerhed.

Nar virksomheder begynder at arbejde mere serigst med sikkerhed, bliver forskellige
standarder ofte involveret. Dette gares for bade at sikre at det implementerede sik-
kerhedsniveau ligger pa niveau med best practice og for at kunne dokumentere sik-
kerhedsniveauet for eksterne interessenter. EU har de senere ar haft et aget fokus
pa cybersikkerhed, set eksempelvis i NIS og NIS2 direktiverne, men ogsé produkt-
sikkerhed er et fokusomrade hvilket ses i opdateringen af Radioudstyrs direktivet
(RED) og det kommende Cyber Resilience Act (CRA). Disse to nye lovstykker vil til-
sammen omfatte alle produkter med digitale komponenter der seelges pa det indre
marked og stiller en raeke krav mht. cybersikkerhed. Disse krav konkretiseres gen-
nem en reekke standarder, der i de kommende ar skal implementeres af alle, som
seelger digitale produkter pa det indre marked.

Konkret vil aktivitetsomradet have et primaert fokus pa hvordan virksomheder kan an-
vende standarder i praksis, hvorved de kan dokumentere deres implementerede sik-
kerhed. Dette vil opnas gennem virksomhedscases, hvor virksomheder bl.a. hjeelpes
med at udvikle den ngdvendige dokumentation saledes forskellige, almene sikker-
hedsfunktioner kan valideres ud fra en dertil udviklet testplan. De resulterende vaerk-
tajer, processer og erfaringer vil vaere grundlaget for aktivitetens videnspredning.

2. Indhold
Hvad skal der ske? Hvilke(n) kon-
kret(e) aktiviteter udfgres?

Fortsat standardiseringsarbejde — Arbejde i standardiseringsudvalg i Dansk Stan-
dard, i EU-regi (f.eks. CEN/CELEC) og internationalt (f.eks. ISO), gennem S-441 ud-
valget, bade som bidrag til og overvagning af relevant standarder. Vi vil ogsa deltage
som eksperter, pa vegne af DI, i Orgalims taskforce, der giver EU kommisionen input
i forbindelse med udarbejdelsen af Cyber Resilience Act.
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For at hjeelpe virksomheder med at komme i gang med arbejdet omkring validering
af deres sikkerhedsfunktioner vil der blive udviklet en reekke eksempler pa frem-
gangsmader og dokumentationsformer for hvordan dette kan opnas. Her er der fokus
pa hvordan men kommer fra kravspecifikation til en testet, valideret og dokumenteret
funktion. Som naevnt tidligere, vil en raekke EU love stille krav til vicksomhedernes cy-
bersikkerhed i den kommende tid, men samtidigt har virksomhederne relativt kort tid
til at implementerede de ngdvendige tiltag. Eksempelvis har RED effekt fra August
2024, men de beskrivende standarder der skal implementeres, bliver ferst feerdigar-
bejdet i Igbet af 2023. Vi vil i den forbindelse udgive et overblik over, og vejledning til
hvordan, virksomheder bliver bergrt af lovene og hvordan virksomhederne allerede
nu kan begynde pa arbejdet omkring compliance.

Indgaelse af nyt samarbejde med en eller flere aktgrer indenfor kritisk infrastruktur,
eksempelvis sundhedsdatastyrelsens DCIS, andre DCIS’er, kommercielle virksom-
heder eller interesseorganisationer. Formalet med disse samarbejder er at identifi-
cere konkrete udfordringer for virksomhederne indenfor kritisk infrastruktur. Samar-
bejdet forventes at have et overlap med sporet “Al og data governance”, idet opsam-
ling af data til beskyttelse af (kritiske) systemer i sig selv kan indebeere en risiko, der
kan mitigeres ved brug af teknikker beskrevet i “Al og Data governance” sporet.
Arbejdet indenfor kritisk infrastruktur ligger derudover i forleengelse i de eksisterende
projekter Crucial og CyPro, der fokuserer pa hhv. overvagning af kritisk infrastruktur
og cybersikkerhed i produktionsvirksomheder.

Faerdiggare arbejdet omkring en DANAK-akkreditering af processerne ved en ETSI
EN 303 645 evaluering efter ETSI EN 103 701. Akkrediteringen ger det muligt at lave
en service, hvor virksomhederne kan fa lavet en testrapport, der kan danne grundlag
for en certificering af produkter efter ETSI EN 303 645.

Vi vil s& vidt muligt aligne diverse guides med D-mzerket og sikkerdigital.dk, saledes
processer og dokumentation kan kan genbruges hvor muligt.

3. Akterer

Hvem udfgrer aktiviteterne? Hvilken
afdeling af instituttet? Evt. hvilke eks-
terne parter er med (videninstitutio-
ner, virksomheder, erhvervsorganisa-
tioner, myndigheder, klyngeorganisa-
tioner eller andre).

Direkte involverede GTS Institutter:

e Alexandra Instituttet A/S: Security Lab, Insights Lab, Artificial Intelligence
and Data Analysis Lab samt Strategic Business & Governance dept.

e FORCE Technology Product Compliance.

e  Samarbejde gennem Nordic loT Center.

Eksterne samarbejdspartnere:
e Dansk Standard
e Klyngerne MADE, CenSec og DigitalLead

e D-Meerket
e  Erhvervsstyrelsen /CFCS — i forbindelse med EU’s cybersikkerheds-
forordning.

e Erhvervsorganisationerne DI og DE
e Universiteter, vi allerede har samarbejder med: AAU, DTU, ITU og AU
e  Orgalim — Europe’s Technology Industries

4. Sammenhang med andre pro-
jekter (evt.)

Indgar aktiviteten i andre eksternt fi-
nansierede projekter?

Denne aktivitet har sammenhaeng med disse RK-indsatsomrader: Digitale teknolo-
gier til datadrevet, baeredygtig veekst (Alexandra Instituttet) loT-drevet forretningsde-
sign (FORCE Technology og Alexandra Instituttet.
Eksternt finansierede projekter:
e  CyPro: CyberSikker Produktion i Danmark. Projektets formal er at styrke cy-
bersikkerheden indenfor IoT i Danske produktionsvirksomheder — bade pro-
ducenter og aftagere af IoT.
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e  Sb3D: Security by Design in Digital Denmark (Industriens Fond). Projektets
formal er at @ge brugen af Security by Design i digitale produkter og lgsnin-
ger.

e SIOT: Secure Internet of Things — Risk analysis in design and operation (In-
novationsfonden DIREC) projektets formal er veerktgjer til risikoanalyser in-
denfor cybersikkerhed.

e  Crucial: Projektets formal bl.a. opdagelse af kompromitterede systemer in-
denfor kritisk infrastruktur, primzert vand og el.

e Nyt projekt - Der vil i dette projekt vaere afsat midler til en mulig ansggning
indenfor omradet.

5. Folgegruppe

Har falgegruppen forholdt sig til akti-
viteten? | sa fald hvordan? Hvis ikke,
hvornar forventes falgegruppen at
blive praesenteret for aktiviteten? (Det
sidste bgr kun geelde under opstarten
af indsatsomradet).

D. 7. november 2022 er der afholdt mgde med falgegegruppen, hvor aktiviteten og
delaktiviteterne blev preesenteret og diskuteret. Aktivitetsbeskrivelsen er efterfgl-
gende blevet tilpasset pa baggrund af fglgegruppens kommentarer.

Folgegruppen bestar i dette spor falgende organisationer: Dansk Standard, Energi-
Net, Hound, Erhvervsstyrelsen, Censec, EnergiCert.

6. Formidling af resultater (evt).
Hvordan/hvor kan interesserede virk-
somheder og andre fa viden om re-
sultaterne af aktiviteterne? (Anfg-
resftilfgjes hvis det ikke allerede frem-
gar af beskrivelsen ovenfor, f.eks.
ved links til konferencer, hjemmeside,
publikationer etc.).

Hovedparten af resultater og erfaringer i denne aktivitet vil blive formidlet gennem
aktiviteten Demonstration af anvendelighed og vaerdiskabelse ift. indsatsomradet Di-
gital sikkerhed, tillid og dataetik, i form af videnskabelige artikler, white papers, blog
posts og oplaeg pa konferencer eller webinarer hvortil denne aktivitet leverer fagligt
indhold. En del af formidlingen vil dog ske direkte gennem standardiseringsarbejdet.
De udviklede ydelser vil ogsa stilles til radighed for markedet gennem den digitale
TDU.
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