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Brand- og Sikrings- |bygninger nr.:5

teknisk Institut (DBI) ) . ) ) .
Idéforslags titel pa bedreinnovation.dk: Hand-

bog for fysisk terrorsikring af byrum og bygninger
i Danmark

1) Manchettekst (kort resume)

DBI vil udvikle og tilbyde en digital risikostyringsplatform, der hjelper danske bygherrer, radgivere, arki-
tekter og entreprengrer med at optimere brug og indkab af fysiske terrorsikringslgsninger til byrum og
bygninger.

2) Aktiviteten kort (resume)

Med terrorhandelsen i blandt andet Nice er fysisk terrorsikring af byrum og bygninger kommet pa dagsor-
denen. Bade bygherrer, bygningsejere, arkitekter, radgivere og sikkerhedsbranchen mangler dog viden om
og retningslinjer for terrorsikring. Det betyder, at erhvervslivet bremses i at anvende og udvikle nye, inno-
vative lgsninger til fysisk terrorsikring.

Med udgangspunkt i erfaringer og viden fra danske parter samt parter fra Norden, Europa og USA vil DBI
udarbejde en risikostyringsplatform og tilbyde uvildig radgivning som bygherrer, radgivere og entrepreng-
rer kan benytte til at veelge effektive og passende mitigerende’ sikringslasninger mod terror, nar bygninger
og byrum skal beskyttes. Aktivitetsplanen undersgger ogsa, hvordan der skabes mervardi ved at kombine-
re sikringslgsningerne med arkitektonisk design og klimatilpasning — eksempelvis skybrudssikring. Udvik-
lingen vil blandt andet forega ved hjeelp af workshops, analyser af angreb og myndighedernes handtering
af dem samt deltagelse i nationale og internationale netveaerk om terrorsikring. Pa baggrund heraf udvikler
DBI en digital risikostyringsplatform, der bestar af et risikoanalyseveerktgj og et katalog af ‘best practice’-
lgsninger. Platformen er web-baseret og skal veere nem at opdatere og tilpasse med ny information, i takt
med at trusselsbilledet forandrer sig.

Terrortruslens interessenter, for eksempel Politiets Efterretningstjeneste, skal inddrages i udviklingen for at
agere sparringspartner og videnbank. Derudover inddrages andre nuvarende danske projekter, der under-
sgger betydningen af terrortruslen i Danmark, sa den nyeste viden pa omradet inkorporeres i projektet.
Tilsvarende inddrages danske radgivere, entreprengrer og producenter med interesse for terrorsikring med
henblik pa udvikling af ydelser og produkter til det danske og det internationale marked. For at sikre rele-
vansen og den praktiske anvendelighed af det udarbejdede vaerktgj inddrages ogsa bygherrer og arkitekter.
Malet er, at platformen indeholder de relevante sikringslgsninger, der kan anvendes til at handtere de risici,
som risikoidentificeringen i forbindelse med opfarsel/renovering af en ejendom eller ved byplanlaegnings-
projekter i det offentlige byrum afdaekker. Platformen vil ogsa indeholde elementer fra krydsfeltet mellem
fysisk sikring og cybersikkerhed. Her er oplagt samspil og kompetenceudveksling mellem aktivitetsplaner-
ne ”Styrkelse af dansk 10T-sikkerhed” og “Fremtidens cybersikkerhedsteknologier i anvendelse” som DBI
laver sammen med Alexandra Instituttet og Force.

! Tiltag der mindsker konsekvenserne af en given handling.
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Udover at arbejde med dansk viden pa omradet skal platformen satte internationale erfaringer i en dansk
kontekst. Der vil endvidere vare fokus pa at dele viden pa europzisk og internationalt niveau i forhold til
standardiseringsarbejde, konferencer og afprevnings- og demonstrationsaktiviteter i ind- og udland. Plat-
formen praesenteres ved temaarrangementer pa DBI med inviterede interessenter og udenlandske geester.

Endelig gnsker DBI at fremme danske interesser ved at repraesentere Danmark i de internationale ISO/EN-
standardiseringsudvalg inden for fysisk terrorsikring (eksempelvis 1ISO28000). Formalet er at pavirke ud-
viklingen af nye og bedre standarder samt bidrage med viden fra en dansk kontekst. DBI vil deltage med
det formal at blive ansvarlig for arbejdet med standarderne inden for fysisk terrorsikring.

Pa den baggrund er projektets langsigtede ambition, at der udvikles en — gerne felleseuropeisk - certifice-
ringsordning for fysisk terrorsikring, sa radgiverens kompetencer er veldokumenterede. Udvikling af certi-
ficeringsordninger er dog ikke et toarigt projektmal, men et mal pa lang sigt.

3) Markedsbehov, erhvervs- og samfundsmeessige potentialer

Behovet for at beskytte bygninger, anlaeg og byrum og sikre personale, funktioner og infrastruktur udvikler
sig lebende. Og med terrorhandelserne i blandt andet Oslo, Nice og Berlin star samfundet over for et &n-
dret trusselsbillede.

Ifalge Bygherreforeningen? viser offentlige institutioner og private virksomheder gget interesse for radgiv-
ning om fysisk sikring mod indtreengen og terror. Mangel pa lovgivning, vejledninger og retningslinjer
gger dog risikoen for, at der ikke bliver lavet terrorsikring, hvor der burde, eller at der bliver lavet terror-
sikring, som ikke tager de rette hensyn eller har den rette kvalitet. Sikkerhedsbranchen?® fremhaver desu-
den behovet for gennemtankte lgsninger, der er bade effektive, pene og baseret pa en konkret risikovurde-
ring for det pageldende sted.

Forholdene pa det nuvaerende marked for terrorsikringslgsninger er udfordrende for danske SMV’er. PET,
der er national ekspert pa omradet, har fokus pa det nationale trusselsbillede og mitigerende foranstaltnin-
ger i den forbindelse®, men er ikke rustet til eller fokuseret p4 at rdgive de enkelte mindre virksomheder,
som har et behov. Den eksisterende radgivning tilbydes som oftest af producenter af sikringslgsninger, og
den er derfor ikke uvildig. Endelig har forsikringsbranchen ikke udvist interesse i at radgive pa terrorsik-
ringsomradet, da eventuelle skader i forbindelse med terror med NBCR-vaben skal deekkes af den offentli-
ge terrorpool, som vi alle bidrager til, og forsikringsselskaberne er tvungne medlemmer af° - men ved an-
greb udenfor denne kategori er eventuelle omkostninger virksomhedens eget ansvar.

For virksomheder og institutioner med en konkret trussel kan det vaere omfattende og omkostningstungt at
etablere terrorsikring. Og uden vejledninger og retningslinjer pa omradet er der stor risiko for, at ressour-
cerne bruges uhensigtsmaessigt. Derfor er der behov for et risikoanalyseveerktgj og retningslinjer for fysisk
terrorsikring, der er uvildige i forhold til enkeltstaende erhvervsinteresser og baseret pa den nyeste viden.
DBI har 20 ars erfaring med at tilbyde uvildig radgivning om fysisk sikring, ligesom DBI har en velfunge-

2 http://www.bygherreforeningen.dk/nyheder/1741-terrorsikring-skal-kvalificeres-nu

® SikkerhedsBranchens Medlemsnyt nr. 173, december 2017

* https://www.pet.dk/~/media/V TD%202018/VurderingafterrortruslenmodDanmark2018pdf.ashx

® http://www.forsikringogpension.dk/temaer/terrorforsikringspool/Documents/Terrorforsikringsordning - Lovtekst-
dansk.pdf
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rende proces for at udarbejde retningslinjer, som er afstemt med bade erhvervslivets og myndighedernes
interesser. Derfor er det oplagt for DBI at patage sig denne opgave.

Tilsvarende viser markedet interesse for muligheden for at kombinere terrorsikring med andre elementer —
sésom arkitektonisk design og klimatilpasning — for at skabe mervardi og besparelser®. Eksempelvis har
Bertelsen & Scheving Arkitekter for nylig oprettet et sikkerhedsteam, som skal undersgge krydsfeltet mel-
lem design og terrorsikring for at garantere, at lgsningerne bliver teenkt med i den tidlige fase af et projekt,
og at terrorsikring bliver en integreret del af bygningens design’.

Den nye teknologiske serviceydelse, som DBI gnsker at udvikle, har to malgrupper:

e Primaer malgruppe: Arkitekter, entreprengrer, bygherrer (bade private virksomheder og offentlige
institutioner) kan drage nytte af serviceydelsen samt DBI’s uvildige radgivning. Begge dele med-
virker til at etablere den bedst mulige sikring sa tidligt i projektet som muligt (konkurrencestadiet).
Dette vil ogsa give store gkonomiske besparelser for deres kunder (bygningsejere), da de opnar det
rette niveau af fysisk terrorsikring fra start.

e Sekundaer malgruppe: Producenter, radgivere og installatgrer af terrorsikring far et veerktgj, der gi-
ver dem et uvildigt overblik over terrorsikringslgsninger, som kan implementeres pa baggrund af
en konkret risikoanalyse. Malgruppens omfang er estimeret til tre producenter af elektronisk over-
vagning, 10 producenter af fysisk sikring, fem sma virksomheder, der er specialiseret i terrorsik-
ringsradgivning (foruden starre virksomheder som COWI og Rambgll) samt 250 AiA-installaterer,
250 adgangs- og laseinstallatarer og 250 videoovervagningsinstallatgrer.

Ved at sikre at de rette terrorsikringstiltag bliver etableret hensigtsmaessigt og pa baggrund af en kvalifice-
ret risikovurdering vil serviceydelsen have en stor betydning i forhold til at sikre liv samt at forhindre ma-
terialeskader og langvarige produktionsstop.

Den konkrete idé til denne nye teknologiske serviceydelse er opstaet i den tatte og fortrolige dialog mel-
lem DBI’s sikringsradgivere og deres kunder, samarbejdspartnere og sparringspartnere. DBI har siden
angrebene i Oslo, Nice, Berlin og senest Stockholm oplevet en stigende usikkerhed og frustration i forbin-
delse med at identificere terrortruslen og den rette sikringsmetode samt at sammensztte en business-case
for terrorsikringen. Der har veeret en lang dialog med politiske indspark®® om gnsket om et falles varktaj,
som kan lgfte projekteringsdelen for bygningsejer, installater og radgiver. Relevansen af serviceydelsen
underbygges endvidere af feedback pa bedreinnovation.dk. Her udtaler repraesentanter fra malgrupperne i
et stort antal kommentarer blandt andet:

“Et keerkomment initiativ - branchen har leenge savnet nogle nationale retningslinjer. Der findes en del
faglitteratur om emnet, hovedsageligt fra USA — hvor der desvarre ofte mangler fokus pa det arkitektoni-
ske i lgsningerne. Dette er vi ganske enkelt bedre til at medtenke i vores lgsninger i Danmark. National-
museet formidler kulturarven fra og i en lang reekke historiske bygninger, hvor astetik og det arkitektoni-
ske i sikringslosningerne veegtes tungt.” — Rune Herng (Sikringschef, Nationalmuseet)

¢ Eksempelvis via kommentarer p& bedreinnovation.dk

" https://bsarkitekter.dk/terrorsikret-arkitektur-bertelsen-scheving-opretter-
sikkerhedsteam/?gclid=EAlalQobChMI1IvA69ju3AlVCOR3Ch1ZoQ4tEAAY AIAAEgKYsPD_BwE

& https://jyllands-posten.dk/indland/ECE10004235/pet-vil-ikke-hjaelpe-bygherrer-maa-gaette-sig-til-god-terrorsikring/
% https://www.dr.dk/nyheder/indland/bygherrer-efterlyser-vejledning-om-terrorsikring
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”Det vil veere rigtig godt, hvis vi kunne fa skabt et veldokumenteret grundlag, standarder og vejledninger
for et omrade, som ikke er serligt gennemarbejdet her i DK. Vi mangler noget, som skaber et anerkendt
set up/principper for fysisk terrorsikring.” — Michael Vach (CEO & Sikkerhedsradgiver, Defence Security)

"En glimrende idé som rigtig mange vil fd gavn af. Har selv mange drs erfaring fra installatorsiden i sik-
ringsbranchen, og der bliver tenkt rigtig mange gode tanker derude i dag, men vi har brug for at fa samlet
alle disse gode tanker og idéer. ” — Christian Pedersen (Business Development Manager, Hikvision)

Endelig er den nye serviceydelse i trad med nationale og internationale strategier. Her er der fokus pa at
etablere bedre og mere effektive fysiske og elektroniske terrorsikringslgsninger pa baggrund af de seneste
&rs angreb. | Danmark har der eksempelvis veret politisk fokus pa sikring af havneomrader'® og byomra-
der (herunder Straget™), og der eftersparges vejledninger p& omradet fra flere politiske parter?. Denne nye
serviceydelse ligger ogsa pa linje med de europziske strategier, hvor en af prioriteterne i EU’s terrorbe-
kempelsesstrategi'® er udvikling af risikovurderingsveerktgjer.

4) Videnspredning og inddragelse

For at sikrer relevansen af de udviklede verktgjer inddrager DBI en eksisterende fokusgruppe, samt opret-
ter en anden, i udviklingen — en for fysisk terrorsikring og en for elektronisk overvagning. | fokusgruppen
for fysisk terrorsikring vil myndigheder, radgivere, arkitekter og antropologer blive inddraget for at give
relevant input om behovet. Fokusgruppen udspringer blandt andet af netveerket fra projektet Smart Terror-
sikring™, der er ledet af Gemeinshaft. Fokusgruppen for elektronisk overvagning skal give input i forhold
til Internet of Things (1oT). Pa det omrade er der ogsa mulighed for samvirke med aktivitetsforslaget
‘Styrkelse af dansk loT-sikkerhed’, hvor DBI samarbejder med FORCE Technology og Alexandra Institut-
tet. Fokusgrupperne mgdes tre gange arligt. DBI har allerede et samarbejde med Inno-sec om videnspred-
ning inden for sikring — det samarbejdes bliver ogsa aktiveret i denne aktivitetsplan, sa vi kommer ud til
netveerkets medlemmer.

DBI foretager ogsa en brugerundersggelse af bade risikoanalysemetode og sikringstiltag. Undersggelsen
laves i samarbejde med Gemeinshaft og projektet Smart Terrorsikring, og skal belyse, hvordan forskellige
typer af brugere vurderer risiko og vaelger mellem mitigerende tiltag.

Desuden afholder DBI (i samarbejde med Gemeinshaft) tre workshops, hvor forskellige lasningsforslag og
dilemmaer skal diskuteres pa tveers af faglige skel. En workshop fokuserer pa risikoanalyse. Her skal eksi-
sterende metoder for trussels- og risikovurderinger af terrortruslen diskuteres, og deltagerne (eksempelvis
PET samt slutbrugere som radgivere og bygningsejere) skal finde kriterier, der skal benyttes i udviklingen
af en analyse. Den anden workshop skal omhandle beslutnings- og implementeringsprocesser i forhold til
mitigerende tiltag. Den retter sig blandt andet mod arkitekter, radgivere og bygningskonstruktarer, og for-
malet er at indhente viden om lgsninger og implementeringer af dem. Den tredje workshop vil handle om
hverdagsbrug og veerdien af terrorsikringslgsninger. Hensigten er at diskutere, hvordan implementeret

10 https://www.danskehavne.dk/maritim-sikring/

' https://politiken.dk/indland/kobenhavn/art6079507/K gbenhavns-indre-skal-terrorsikres-langt-bedre-spargsmélet-er-
hvordan

12 https://www.tv2lorry.dk/artikel/koebenhavn-regeringen-boer-betale-terrorsikring

3 http://www.consilium.europa.eu/en/policies/fight-against-terrorism/eu-strategy/

Y https://www.gemeinschaft.dk/smartterrorsikring
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fysisk terrorsikring skaber veerdi — eller det modsatte — i slutbrugernes hverdag.
Resultaterne af aktiviteterne og projektets udvikling bliver formidlet via:

e To artikler om emnet generelt samt resultaterne af diskussionerne fra de ovennavnte workshops.
Artiklerne publiceres eksempelvis i Brand & Sikring, Security User og Sikkerhedsbranchen.

e Deltagelse og afrapportering fra to arlige internationale konferencer inden for terrorsikring (Ek-
sempelvis Global Security Exchange (USA) der holdes af ASIS International og Counter Terro-
rism Expo (London)), hvor DBI deltager med opleaeg og/eller posters.

e Samt Igbende opdatering af etableret referencegruppe.

Desuden arrangerer DBI ekstern temadag om fysisk terrorsikring i Danmark, hvor arkitekter, bygningsejer,
radgivere og andre interessenter inviteres.

De primare interessenter, som forventes at fa del i den nye viden, inkluderer cirka 200 leverandgrer og
installatarer af sikringslgsninger, cirka 150 medlemmer af Bygherreforeningen, Arkitektforeningen og de
af dens medlemmer, der arbejder med fysisk terrorsikring, og 5.700 virksomheder under Dansk Byggeri.
Derudover vil en reekke uddannelsesinstitutioner ogsa drage nytte af aktivitetsplanen. DBI vil bidrage med
viden til Katastrofe- og risikomanageruddannelsen (120 studerende om aret) samt Konstruktgruddannel-
sen, Arkitektuddannelsen og pa DBI’s egne kurser som Forced Entry-kursus samt Eksamineret Sikringsle-
der (60 studerende om aret i alt).

5) Konkrete aktiviteter.

Aktivitetsplanens konkrete aktiviteter er inddelt i fem arbejdspakker.

Arbejdspakke 1: Vidensindsamling og brugerundersggelse

Formalet med arbejdspakken er at opbygge viden om risikoanalysemetoder, standarder og den samfunds-
videnskabelige vinkel pa terrorsikring. Arbejdspakken omfatter vidensindsamling om produkter og erfa-
ringer vedrgrende terrorsikring samt lignende udenlandske. Dette sker gennem deltagelse i konferencer,
forum og netveaerk med fokus pa at repraesentere danske interesser i internationale standardiseringsorganer
og -udvalg. Der skal ligeledes etableres et dansk netvaerk for fysisk terrorsikring pa tveers af interessenterne
i samarbejde med Smart Terrorsikring (Gemeinschaft). Der bliver ogsa udfart en brugerundersggelse for at
sikre, at slutbrugernes behov bliver imgdekommet.

Arbejdspakke 2: Udvikling af risikoanalyseverktgj

| arbejdspakken skabes en digital platform, som indbefatter et dynamisk trussels- og risikoanalysevarktgj,
0g som understgtter det ‘best-practice’-katalog, der udarbejdes i arbejdspakke 3. Udviklingen af risikoana-
lyseveerktgjet gennemfares pa baggrund af vidensindsamlingen og brugerundersggelsen i arbejdspakke 1
og udvalgte eksisterende metoder for terrorrisikoanalyse. Platformen bliver tilgeengelig via DBI’s hjemme-
side.

Arbejdspakke 3: Katalog over mitigerende tiltag for fysisk terrorsikring

Denne arbejdspakke skaber et digitalt katalog, der indeholder ‘best practice’-tiltag og lgsninger inden for
fysisk terrorsikring, og som kan bruges som vejledning af blandt andet arkitekter, entreprengrer, bygnings-
ejer og bygherrer. Kombineret med risikoanalysen gar det slutbrugeren i stand til at implementere de kor-
rekte lgsninger, der tager hgjde for den specifikke trussel, anvendelse og design. Udvalg af tiltag og lgs-
ninger til kataloget sker pa baggrund af arbejdspakke 1. Desuden vil kataloget indeholde eksempler pa,
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hvordan man kan kombinere terrorsikring med astetik, arkitektonisk design samt andre integrerede lgsnin-
ger for blandt andet klimatilpasning. Eksemplerne bliver udviklet i samarbejde med bl.a. Bertelsen &
Scheving Arkitekter. Kataloget oprettes pa den digitale platform, som udvikles i arbejdspakke 2.

Arbejdspakke 4: Praktiske tests

Sikringstekniske produkter, eksempelvis en der, bliver certificeret og klassificeret baseret pa, hvor lang tid
det tager at gennembryde dem med bestemte vaerktgjet og angrebsmetoder. Men de praktiske tests giver
derimod bygningsejeren og den projektansvarlige viden om den faktiske gennembrydningstid pa certifice-
rede produkter. Dette ggres ved at gennemfare virkelighedstro tests af produkter og mitigerende tiltag for
at vise den reelle styrke af forskellige lgsninger. Testene gennemfares eksempelvis pa baggrund af kun-
dens behov for modstandskraft i forbindelse med forced entry fra en starre menneskemangde. Eller pa
baggrund af specifikke angrebsveerktajer, som er identificeret som en angrebsvektor. Til testene vil DBI
hjemtage certificering fra CNPI (Centre for the Protection of National Infrastructure) (test 1175). Det vil
ogsa give producenterne bedre mulighed for at udvikle deres produkter i samarbejde med bygherrer hos
DBI og for at fa deres produkter certificeret.

Som led i den eksisterende sikringsradgivning gennemfgrer DBI allerede i dag praktiske tests af sikrings-
produkter for producenter og bygningsejere for at undersege modstandskraften i et produkt eller i en sam-
let sikringslgsning. DBI forventer at foretage 5-10 tests om aret.

Arbejdspakke 5: Videnspredningsaktiviteter

Arbejdspakken etablerer viden om risikovurderinger og mitigerende tiltag inden for fysisk terrorsikring,
som kan bruges i uddannelsen af de faggrupper, der bidrager til projekteringen og idégrundlaget, nar der
bygges nyt, eller eksisterende ejendomme renoveres. Desuden formidler DBI projektets resultater til alle
interessenter, og DBI informerer relevante interessenter og parter om den nye serviceydelse.

6) Nyhedsverdi og ambitionsniveau

DBI gnsker at udvikle en digital risikostyringsplatform, der skal besta af et risikoanalyseveerktgj og et kata-
log af “best practice’-tiltag. Platformen bliver digital for at sikre let opdatering og tilpasning med nye in-
formationer, viden eller forandringer i trusselsbilledet og for at sikre let tilgang for malgrupperne.

Der findes ingen lignende services i dag, som kan radgive malgruppen om lgsninger til fysisk terrorsikring.
Derfor er der allerede stor efterspargsel efter uvildig radgivning og et katalog over ‘best practice’-tiltag fra
hele malgruppen. Det private marked forventes ikke at kunne tilbyde en lignende service — de enkelte virk-
somheder yder kun radgivning inden for egen produktportefalije.

| forbindelse med udviklingen af serviceydelsen hjemtager DBI den nyeste viden og erfaringer fra udlan-
det. Herudover udarbejdes nye aktiviteter med en raeekke danske eksperter inden for forskellige ekspertise-
omrader for at belyse terrorsikring i et samfundsmassigt hverdagsperspektiv — herunder sikringens betyd-
ning for det arkitektoniske udtryk, muligheder for sammenspil med klimatilpasning og hvordan forskellige
sikringstiltag pavirker menneskerne, der feerdes i og omkring dem.

Gennem aktiviteten opbygges ny specialviden om fysisk terrorsikring, som ikke tidligere har veeret foran-
kret i GTS-netvaerket. Det vil bidrage til Danmarks internationale anerkendelse som en serigs akter inden
for fysisk terrorsikring. Det forventes desuden, at det veerktgj, som DBI udvikler i projektet, inden for en

kort tidshorisont kan tilpasses til andre lande og anvendes i resten af Europa.
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Det er ambitionen, at viden og erfaring fra aktivitetsplanen kan anvendes til at etablere en certificering af
radgivere inden for fysisk terrorsikring i Danmark og Europa pa lang sigt. Det skal ggre det nemmere for
markedet at forholde sig til om radgiveren er kvalificeret.

DBI vurderer, at der ikke er veaesentlige barrierer forbundet med udviklingen af serviceydelsen, og det for-
ventes, at den vil vere tilgengelig efter en toarig periode.

7) Vidensamarbejde og -hjemtagning

DBI planleegger at samarbejde med en raekke institutioner, organisationer og virksomheder om aktivitets-
planen grundet deres viden pa omradet og interesse i udviklingen af den nye serviceydelse.

Nationale organisationer/virksomheder

PET og herunder Center for Terroranalyse. Malet for samarbejdet er at etablere et Private Public Partner-
ship mellem DBI og PET for at udvikle en risikomodel, der kan understgtte valget af mitigerende tiltag.
Center for Terroranalyse bistar ogsa med trusselsanalyser, som anvendes i udviklingen af platformens risi-
koanalysevarktgj.

Ingenigrregimentet, Konstruktions og Infrastrukturcenteret. DBI vil hjemtage viden om eksplosioner og
skud.

Bygherreforeningen. Samarbejdet skal lede til erfaringsudveksling og reprasentation af slutbrugerne,
blandt andet ved at Bygherreforeningens medlemmer deltager i fokusgrupper, og foreningen er med til at
formidle og udbrede projektets resultater.

Dansk Byggeri. Forstaelsen af vigtigheden for korrekt terrorsikring spredes til medlemmerne af Dansk
Byggeri gennem samarbejdet — blandt andet gennem faglige netveerk. Desuden deltager Dansk Byggeri i
fokusgrupper, ligesom organisationen er med til at formidle og udbrede projektets resultater.

Dansk Standard. DBI vil deltage i og gnsker at blive formand for Dansk Standards udvalg for fysisk terror-
sikring med malet om ogsa at blive formand for et udvalg pa omradet hos et internationalt standardise-
ringsorgan.

Sikkerhedsbranchen. Gennem Sikringsbranchens fagudvalg opnar DBI kontakt og dialog med producenter
og leverandgrer af sikringsprodukter.

Gemeinshaft. DBI deltager allerede i projektet Smart Terrorsikring og samarbejder med Gemeinshaft om
arbejdet med menneskelige faktorer samt kultur- og samfundstiltag i forbindelse med terrorsikring. DBI
agter i samarbejde med Gemeinshaft at sege om medfinansiering til aktivitetsplanen hos Realdania.

Bertelsen & Scheving Arkitekter. Samarbejdets formal er at kombinere arkitektonisk design og smarte
terrorsikringslgsninger. Bertelsen & Scheving Arkitekter er en af de tegnestuer i Danmark med storst erfa-
ring med terrorsikring. DBI agter i samarbejde med Bertelsen & Scheving Arkitekter at sege om medfinan-
siering til aktivitetsplanen hos Realdania.

Uddannelsesinstitutioner

DTU Management. Samarbejdet fokuserer pa erfaringsudveksling om risikovurdering, analyse og metoder.
Desuden skal det lede til et starre formelt samarbejde inden for risikomanagement og terrorsikring — her-
under muligheden for fremtidigt postdoc eller Ph.D.-samarbejde.
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Internationale sikringsorganisationer
ENISA (European Network and Information Security Agency). DBI vil hjemtage europaiske guidelines
for kritisk infrastruktur.

CPNI (Centre for the Protection of National Infrastructure), UK. DBI vil hjemtage prgvningsstandard
(1175) og guidelines for fysisk terrorsikring.

BRE (Building Research Establishment), UK. DBI vil hjemtage britiske standarder og guidelines for fysisk
terrorsikring.

CNPP (Centre national de prévention et de protection) Frankrig. DBI vil hjemtage franske standarder og
guidelines, eksempelvis EN1627 om fysisk indbrudssikring.

Forsvarsbyg, Norge. Samarbejdet vil kredse om videnudveksling og samarbejde om en nordisk standard
for fysisk terrorsikring, og DBI vil ogsé hjemtage den norske Terrorsikringshandbog.

Fortifikationsverket, Sverige. Samarbejdet vil kredse om videnudveksling og samarbejde om en nordisk
standard for fysisk terrorsikring.

8) Sammenhaeng med instituttets strategi og afszet i instituttets ressourcer

DBI har en almennyttig rolle i at udvikle sikringsteknisk infrastruktur, nar og hvor den mangler. Vi har
ikke en ambition om en langsigtet forskningsbaseret kompetenceopbygning inden for fysisk terrorsikring,
som vi har pa nogle af de brandtekniske omrader. Derimod har vi fokus pa en konkret og meget anvendel-
sesorienteret tilgang, hvor de konkrete markedsfejl, som er bekraftet af mange aktarer, skal

e handteres ved at indsamle tilgeengelig viden i ind- og udland
e bearbejdes sammen med de vigtigste akterer
e 0g omsattes til anvendelig viden i form af kurser, vejledning mv.

Viden og ydelser forankres i sikringsradgivning, som i dag udfgrer radgivning om fysisk sikring; ogsa af
terrorudsatte mal. Med mange ars erfaring med uvildig sikringsradgivning i kombination med teknisk ud-
valgsarbejde har vi et klart billede af, hvordan man bedst lgser opgaven.

Vi forventer ikke, at aktiviteten har stor kommerciel betydning for DBI. Ydelserne kan szlges allerede i
Igbet af aktivitetsplanens lgbetid, men markedet er begraenset for DBI. Pa lengere sigt er der mulighed for
at opbygge en certificeringsordning for radgivere.

9) Tidsplan og milepeele

Type af milepeel 2019 2020
Vidensamarbejde, - e Der er gennemfgrt et brugerstu- | e DBI har deltaget i standardise-
hjemtag- og kompeten- dium i forhold til anvendte risi- ringsarbejde om fysisk terror-
ceopbygning komodeller ved terrorsikring. sikring.
Resultaterne er preesenteret for | ¢ Der er udarbejdet afrapportering
referencegruppen. af deltagelse fra to internationa-
o Der er udarbejdet en rapport til le konferencer.
intern brug i projektet pa bag- o Der er gennemfgrt minimum 8
grund af vidensstudium af nati- praktiske tests af certificerede
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onale og internationale eksiste-
rende anbefalinger, guidelines
og vejledninger. Der udarbejdes
et samlet overblik over disse til
det videre arbejde i arbejdspak-
ke 2 og 3.

Der er udarbejdet et notat og en
artikel som baggrundsmateriale
for udarbejdelsen af det forelg-
bige katalog, pa baggrund af
gennemfgrt studietur.

sikringsprodukter til risikomo-
dellen og mitigerende tiltag.

Udvikling af teknologisk
service

Design og prototype af risiko-
veerktgjet er udviklet og sam-
men med risikomodel preesente-
ret for referencegruppen.
Forelgbigt katalog for mitige-
rende tiltag er udarbejdet og
prasenteret for referencegrup-
pen.

Feerdig udgave af risikosty-
ringsveerktgj/ platform er til-
gangelig via DBIs hjemmeside.
Forelgbigt katalog over best
practice tiltag er udarbejdet og
integreret i den feerdige plat-
form.

Inddragelse og viden-
spredning

Der er oprettet en ekstern refe-
rencegruppe.

Der er gennemfart et bag-
grundsstudie i design af terror-
sikringslasninger med en arki-
tektonisk vinkel. Der er pa bag-
grund heraf udarbejdet et White
Paper som er offentliggjort.

Der er afholdt to workshops
med fokus pa om risikoanalyse i
forhold til terrortrusler og miti-
gerende tiltag og beslutnings-
processer.

Der er udgivet to artikler pa
baggrund af projektet.

Der er afholdt en workshop om
hverdagsbrug- og samfunds-
maessig veerdi af terrorsikrings-
lgsninger.

Der er deltaget pa to konferen-
cer med oplag eller posters med
henblik pa formidling af resulta-
terne af projektet.

Der er afholdt en ekstern tema-
dag om fysisk terrorsikring.




