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B. ENDRINGER

Angiv her, hvis en planlagt aktivitet er zendret i forhold til den forudgaende version af beskrivelsen.

C. BESKRIVELSE

1. Mal

Hvorfor? Hvad er mélet for
aktiviteterne? Hvordan bidra-
ger de til det overordnede
mal for indsatsomradet?

Malet med aktiviteterne er at kortleegge de udfordringer, danske virksomheder har pa da-
taadgangs- og anonymiseringsfronten samt at afprave teknologier og veerktgjer pa dem.
Vi vil dette farste ar danne et videngrundlag for resten af periodens arbejde ved induktivt
at kortlaegge og analysere, hvordan udfordringerne opleves hos de danske virksomheder,
ligesom det er vores mal gennem casearbejder at komme med konkrete bud pa teknologi-
ske Igsninger til disse udfordringer.

Aktiviteterne fgder ind i den overordnede indsatsbeskrivelses sigte pa at indfri det store
potentiale for Danmark og danske virksomheder i cybersikker, tillidsveerdig digital tekno-
logi. For at indfri det har vi brug for en tveerfaglig indsats til at udvikle metoder til at hand-
tere tillid, ansvarlighed og sikkerhed i brugen af teknologier. Digital ansvarlighed har po-
tentiale til at blive en vigtig konkurrenceparameter for danske virksomheder, sa derfor skal
denne indsats sikre, at danske virksomheder fgler sig overbeviste om og kan dokumen-
tere over for aftagere, brugere, kunder og medarbejdere, at den teknologi, de anvender og
udvikler, faktisk er ansvarlig og sikker. Aktiviteterne i denne handlingsplan understgatter
netop datasikkerhedsaspektet i denne problemstilling.

Konkret bidrages der til de overordnede mal med en eller flere caseforlgb med virksomhe-
der, en ny teknologisk/radgivnings-service omkring anonymisering og syntetisk data, samt
et nyt samarbejde med en videnspartner.

2. Indhold
Hvad skal der ske? Hvilke(n)
konkret(e) aktiviteter udfares?

Vi vil arbejde med tekniske lgsninger inden for sikkerhed og privacy, som kan abne for
muligheder for sikker adgang, og radgivningsydelser inden for dette. Essensen af aktivite-
ten er at afsgge og udvikle metoder til at sgrge for sikkerheden nar der anvendes og deles
data, bade sa det sker pa en sikker og ordentlig made, men ogsa sé data kan udnyttes til
videnudvinding og brug i f.eks. udvikling af machine learning-modeller. Dette gaelder f.eks.
ift. datadrevne modeller, sa de ikke uhensigtsmaessig kan laekke personlig eller forret-
ningskritisk information. Dette kan enten gares post-hoc ved at se pé informationerne, mo-
dellen uhensigtsmeessigt bevarer, eller ved at sikre, at data i fgrste omgang forholder sig
sikkert til disse forhold.
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Vi vil igennem denne aktivitetsperiode arbejde problem- og case-drevet med at kortlsegge
behov for teknologisk understgttelse af dataadgang og anonymisering.
Dette vil vi ggre ved at udvaelge og afprave forskellige cybersikkerheds- og privacytekno-
logier pa aktuelle og relevante problemer/cases. Metoderne og teknologierne vi vil afprgve
til en endelig veerktgjskasse til lasningen af udfordringerne, er f.eks.:

e Anonymisering, herunder differential privacy og anonymisering af ustrukturerede

data

e Generering og brug af syntetiske data

e Edge computing

e  Multi Party Computation

e Federated learning

e Blockchain-lgsninger

e  Samtykkelgsninger

e  Brugercentriske lgsninger

e Dataetik

Konkret vil vi gennemfagre mindst én, men gerne flere cases med virksomheder samt un-
dersgge de udfordringer, danske virksomheder oplever i forhold til dataadgang og anony-
misering. Arbejdet vil bygge pa tvaerfaglige processer, der undersgger teknologiske, bru-
germaessige, samfundsmaessige og forretningsmaessige aspekter. Pa baggrund af dette
vil vi udvikle en teknologisk services mélrettet danske virksomheders behov for at sikre de
data, der ma bringes i anvendelse for at skabe forretningsmaessig indsigt og veerdi.

3. Aktarer

Hvem udfgrer aktiviteterne?
Hvilken afdeling af instituttet?
Evt. hvilke eksterne parter er
med (videninstitutioner, virk-
somheder, erhvervsorganisati-
oner, myndigheder, klyngeor-
ganisationer eller andre.)

Direkte involverede lab hos Alexandra Instituttet: Security Lab, People Technology and
Business Lab og Artificial Intelligence and Data Analysis Lab.

Eksterne parter:

« Universiteterne: | dette aktivitetsomrade vil vi samarbejde med flere af de danske
universiteter. Vi har samarbejder i gang med bade AU og KU, og vil forsgge at
udbygge samarbejdet med de to universiteter, men ogs& med flere universiteter.

« De kommende klynger: Hovedsageligt DigitalLead, men ogsa andre klynger hvor
denne aktivitet kan statte op med teknologiske lgsninger.

4. Sammenheeng med an-
dre projekter

Indgér aktiviteten i andre eks-
ternt finansierede projekter?

Aktiviteterne haenger sammen med, og levere tekniske Igsninger, til indsatsomraderne:
"Accelerering af digital sundhed og velfeerd i Danmark” og ” Digitale teknologier til data-
drevet, baeredygtig veekst”

Aktiviteterne har generelt sammenhaeng med projekterne: Blockchain Data and Privacy —
BlockDAP (Industriens Fond), Blockchain Academy Network (Industriens Fond), Au-
toAl4CS (Industriens Fond), Health Data Exchange — HedaX (Innovationsfonden) og
Health Data 360 (Innovationsfonden).

5. Falgegruppe
Har falgegruppen forholdt sig til
aktiviteten? | s& fald hvordan?

Samarbejdet med fglgegruppen vil ske gennem aktiviteten Demonstration af anvendelig-
hed og veerdiskabelse ift. indsatsomradet Digital sikkerhed, tillid og dataetik. Dette aktivi-
tetsomrade leverer dyb fagligt og relevant indhold og oplaeg til teknologisk services, som
folgegruppen efterfglgende forholder sig til.

Da aktivitetsomradet er fagligt bred vil falgegruppen blive en lgst tilknyttet bred gruppe,
hvor nogle medlemmer kan involveres yderligere i visse aktiviteter.

6. Formidling af resultater
Hvordan/hvor kan interesse-
rede virksomheder m.fl. fa vi-
den om resultaterne af aktivite-
terne?

Anfgresttilfajes hvis det ikke al-
lerede fremgér af beskrivelsen
ovenfor, f.eks. ved links til kon-
ferencer, hjemmeside, publika-
tioner etc.

Formidling af aktiviteternes resultater vil ske gennem aktivitetsbeskrivelsen ” Demonstra-
tion af anvendelighed og veerdiskabelse ift. indsatsomradet Digital sikkerhed, tillid og data-
etik”, hvor dette aktivitetsomrade bidrager med fagligt indhold, case beskrivelser, teknolo-
gioversigt og demonstration etc.

De udviklede ydelser vil ogsa stilles til radighed for markedet gennem den digitale TDU.

OPDATERING:
Vaesentlige aktiviteter og resultater opnéet i 2021:

e Udgivelse af NLP model til genkendelse af navngivne personer pa dansk.
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Nye forskningsprojekter: Bl.a. et om privacy-bevarende optimering og analyse pa
vand og el og et om sporing af svindel og hvidvask hos banker.

Udgivelse af open-source software til privacy-bevarende statistik pa distribuerede
data.

Vidensspredning i form af opleeg pa konferencer, podcasts, webinarer og debat-
indleeg.

Udgivelse af to videnskabelige publikationer.

Case om anonymiseret brug af data fra spgrgeskemaundersggelser.
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