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1) Manchettekst (kort resumé)

Danske virksomheder er internationalt kendt for deres kvalitetsprodukter. Dette brand skal bevares — ogsa
nar produkterne gares smarte og kobles pa internettet. Det er derfor helt vitalt for danske virksomheder at
have styr pa loT-sikkerheden.

2) Aktiviteten kort (resumé)

loT-sikkerhed er en stigende udfordring for alle virksomheder, der bruger 10T i infrastruktur og produkter.
Det er derfor vigtigt, at danske virksomheder har kompetencerne til at kunne veelge sikre loT-lgsninger, og
at danske producenter har kompetencerne til at udvikle og producere sikre loT-produkter. Det er vigtigt at
opretholde det brand omkring kvalitet, som danske produktionsvirksomheder generelt har. En amerikansk
undersggelse har vist, at darlig loT-sikkerhed har direkte gkonomiske konsekvenser for virksomhederne, og
at brand og omdgmme er de vigtigste parametre, nar virksomheder skal veelge loT-sikkerhedslgsninger.!

Center for Cybersikkerhed (CfCS), vurderer truslen for cyberspionage og -kriminalitet til at veere meget
hgj?, bade generelt for danske virksomheder og mod konkrete sektorer, senest sundhedssektoren?, hvor ogsa
truslen fra darlig loT-sikkerhed fremhaeves. Darlig loT-sikkerhed er en trussel for:

1. Den enkelte borger eller virksomhed i form af leek af falsomme personlige eller virksomhedsdata.

2. Ejeren af produktet, i form af f.eks. en infrastruktur der ikke virker. | 2016 mistede 900.000 Deut-
sche Telecom-kunder adgang til internettet direkte pa grund af darlig loT-sikkerhed*.

3. Samfundet. Et lignende angreb gjorde visse dele af internettet utilgeengeligt i 2016°.

4. Producenten af produktet, som bliver valgt fra pa grund af darlig sikkerhed.

Nogle danske virksomheder tager heldigvis denne udfordring alvorligt og arbejder i stigende grad pa at for-
bedre loT-sikkerheden i deres produkter, men der er brug for at fa alle med. Desuden er der mange danske
produktionsvirksomheder, der fgrst nu eller i de kommende ar vil begynde at forbinde deres produkter til
internettet og gare dem smarte. Det er vigtigt, at de ogsa har fokus pa loT-sikkerheden.

Malgruppen for denne aktivitet er bred men er hovedsageligt produktionsvirksomheder inden for SMV-seg-
mentet. Mange af disse virksomheder er i disse ar i gang med at digitalisere bade produktion og produkter,
og mange af disse virksomheder er leverandgrer til sektorer, hvor der kommer krav omkring sikkerhedsni-
veauer. Det gaelder bade inden for kritisk infrastruktur (NIS® direktivet) og i f.eks. bygningsreglementet. For
at sikre et tilstreekkeligt niveau af loT-sikkerhed i forhold til truslerne, og for at kunne dokumentere dette, er
det ngdvendigt for virksomhederne at kigge pa standarder og certificeringer.

Der findes allerede guides og standarder pa omradet, men de er ofte branchespecifikke eller nicheoriente-
rede og ikke bredt accepteret til hverken industri-eller forbrugerprodukter. EU har foreslaet frivillige krav

! Are your company’s IoT devices secure?, Altman Vilandrie & Company, Juni 2017, http://www.altvil.com/wp-content/up-
loads/2017/06/AV Co.-10T-Security-White-Paper-June-2017.pdf

2 Cybertruslen mod Danmark, Center for Cybersikkerhed/FE, maj 2018.

3 Cybertruslen mod sundhedssektoren, Center for Cybersikkerhed/FE, juli 2018

4 https://krebsonsecurity.com/2016/11/new-mirai-worm-knocks-900k-germans-offline/

5 https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet

6 http://horten.dk/Viden/Artikel%202016/N1S-direktivet-stiller-nye-krav-til-sikkerhed-i-net-og-informationssystemer
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om certificering af IKT-produkter, og der begynder at komme standarder som f.eks. UL2900-1, UL2900-2,
IEC 62443 og ISO/IEC 27034. Mange af disse standarder er dog forholdsvis omfattende — hvilket er en hin-
dring specielt for opstarts- og mindre virksomheder’®, Samtidig har European Cyber Security Organisation
(ECSO) afdaekket, at der findes ca. 290 standarder, som omhandler sikkerhed i bred forstand®. Det viser, at
alene mangden af generelle standarder gar det vanskeligt for virksomheder at vide, hvilken de skal efter-
leve inden for deres sektor.

Denne aktivitetsplan vil sikre, at GTS-institutterne i feellesskab er i stand til at levere ydelser og hjelp til at
kortleegge standardiserede krav til virksomheders cybersikkerhed omkring bade brug og udvikling af 10T-
produkter samt dokumentere disse krav. Dette bliver opfyldt via falgende to hovedaktiviteter:

1. Skabe overblik over standarder og krav, blandt andet ved desk research og konferencedeltagelse
samt ved deltagelse i internationale organisationers arbejde og standardiseringsarbejde omkring
loT-sikkerhed. Bade for at medvirke til, at de relevante standarder kommer til at passe med danske
virksomheders (herunder SMV’ers) behov, og for at hente viden hjem og kunne certificere virk-
somheder og produkter ud fra relevante standarder. Dette er kontinuert arbejde, der vil reekke ud
over projektperioden pa to ar, men denne aktivitet vil sikre, at vi kan komme i gang med at udvikle
ydelser og kommer hurtigt ind i standardiseringsarbejdet pa omradet.

2. Udarbejde guides og best practice-beskrivelser rettet mod virksomhederne, sa de nemt kan fa over-
sigt over relevante standarder, og i hvilken grad de kan leve op til dem. Best practice-beskrivelserne
vil blandt andet blive udarbejdet pa baggrund af de virksomheder, der allerede arbejder med 10T-
sikkerhed.

Output fra aktivitetsplanen:

Output vil veere radgivningsydelser men i hgjere grad evaluerings- og certificeringsydelser. Via radgiv-
ningsydelserne vil GTS-institutterne kunne hjelpe virksomhederne med at hgjne deres loT-sikkerhed og
udvikle sikrere produkter samt give dem viden om, hvilke standarder der er relevante for dem, og hvad der
skal til for at leve op til dem. Via evaluerings- og certificeringsydelserne vil GTS-institutterne kunne evalu-
ere og certificere, at virksomhederne lever op til relevante standarder, saledes at virksomhederne kan doku-
mentere dette over for bade kunder og myndigheder.

3) Markedsbehov, erhvervs- og samfundsmaessige potentialer

Markedet for 10T er i disse ar eksponentielt stigende, og det er vigtigt at sikre, at danske virksomheder kan
veere med i denne vaekst. Danmark er et af de mest digitaliserede lande i verden, vi er verdensmester i of-
fentlig digitaliseringio, og vi er et af de OECD-lande, der har flest loT-enheder pr indbyggeri1. Darlig 1oT-
sikkerhed kan dog veere en haemsko for dette marked, sa det er vigtigt at kunne hjelpe danske SMV’er med
at have styr pa loT-sikkerheden og kunne dokumentere dette via certificeringer.

FORSK2025 papeger, at IT- og loT-sikkerhed er en forudsatning for at kunne udnytte fremtidens digitale
muligheder, og at sikkerhed kan blive et konkurrenceparameter for Danmark. Dette stemmer overens med
en rapport12 udgivet i ar af Alexandra Instituttet, Deloitte og Innovationsfonden, der viser, at Danmark har
et stort potentiale som leverandgrland inden for cybersikkerhed, herunder loT-sikkerhed. | undersggelsesfa-

7 https://www.networkworld.com/article/2199260/compliance/cost-of-requlatory-security-compliance--on-average---3-5m.html
8 https://www.computerweekly.com/feature/Tackling-the-1T-security-and-compliance-challenges-for-SMEs

9 https://www.ecs-org.eu/working-groups/news/wgl-state-of-the-art-syllabus-updated

10 https://www.fm.dk/nyheder/pressemeddelelser/2018/07/dk-verdensmester-i-digitalisering

11 Consumer Product Safety in the Internet of Things. OECD, 2018

12 The Future Market for Cybersecurity in Denmark, Alexandra Instituttet, Deloitte, Innovationsfonden, 2018, https://innova-
tionsfonden.dk/sites/default/files/thefuturemarketforcybersecurityindenmark.pdf
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sen til rapporten fik vi fra danske virksomheder, der arbejder med cybersikkerhed, kommentarer som: “Ma-
nufacturers are not good at thinking about security and privacy when developing products” 0og “The Inter-
net of Things is a setback for cybersecurity”.

Det er vigtigt, at vi far vendt dette billede, sa danske virksomheder bliver kendt for at levere kvalitetspro-
dukter, ogsa nar de digitaliserer produkterne, som beskrevet i en af kommentarerne pa Bedreinnovation.dk:
”Der er behov for at sikre, at danske IoT-produkter bliver brandet som sikre pa den internationale mar-
kedsplads. Vi skal have Danish Security op pa linje med Danish Design fra 60'erne og 70'erne. Dertil er
der brug for at leene sig op ad internationale certificeringer, som kan bruges til at signalere god sikkerhed.
Der er behov for, at virksomhederne kan fa adgang til en let tilgeengelig oversigt over den urskov at stan-
darder der findes. Der er ligeledes behov for, at iser de mindre og steerkt specialiserede virksomheder kan
fa hjeelp til, hvordan de skal komme igennem certificeringerne. Dette projekt vil vaere en stor hjelp for
dansk erhvervsliv over en bred kam, og det er derfor meget velkomment.” Henning Mortensen, formand for
Radet for Digital Sikkerhed og CISO/CPO ved Brdr. A&O Johansen A/S.

Regulatoriske krav

| dag bliver produkter mgdt af mange forskellige krav, og det kan vaere sveert at vide, hvilke standarder de
skal udvikle til. Det er derfor essentielt at falge med i udviklingen i EU og levere ydelser til de danske virk-
somheder, som producerer produkter til det europeiske marked. | oktober 2017 udkom farste bud pa en fel-
les EU-strategi for cybersikkerhed i IKT-produkter —i form af Cybersecurity act (yderligere uddybet af
ENISA), en opfalgning pa kravene til kritisk infrastruktur fra NIS-direktivet. Det er pa nuvaerende tidspunkt
en frivillig ordning, der anerkender behovet for en koordineret indsats, men pa sigt kan det blive et de facto
krav i forbindelse med eksempelvis offentlige udbud. | december 2016 udstedte Food and Drug Administra-
tion (FDA) Postmarket Management of Cybersecurity in Medical Devices-guidelines®. Desuden er cyber-
sikkerhed af kritisk infrastruktur en vigtig del af regeringens strategi for cybersikkerhed* (2018).

Malgrupper

Alle virksomheder har en interesse i at kunne dokumentere, at de og deres produkter lever op til forskellige
krav med hensyn til sikkerhed. Dette kan veere i forbindelse med at leve op til lovkrav eller en del af mar-
kedsferingen, hvor produktets sikkerhed kan garanteres. Eksempelvis vil NIS-direktivet stille ggede sikker-
hedskrav til aktagrer inden for kritisk infrastruktur. Da disse akterer anvender en reekke underleverandarer,
vil underleverandgrerne have et behov for at kunne dokumentere sikkerheden af deres produkter. Det
samme gelder for leverandgrer til bygningsbranchen, da ogsa bygningsreglementet er begyndt at indeholde
krav om loT-sikkerhed.

Den primaere malgruppe for denne aktivitetsplan er danske produktionsvirksomheder, som benytter 10T i
deres produktion, eller virksomheder der producerer produkter, der gar fra at veere fysiske produkter til ogsa
at veere digitale smarte produkter, som er forbundet til internettet — en transformation en stor del af de dan-
ske produktionsvirksomheder enten er i gang med eller skal i gang med. Malgruppen er hovedsageligt
SMV’er, men er ikke begranset til dette segment. Vi forventer ogsa, at starre virksomheder vil have brug
for de udviklede ydelser.

Dialog med og efterspgrgsel fra malgruppen

| forbindelse med farnavnte rapport (The Future Market for Cybersecurity in Denmark®®) gennemfarte Ale-
xandra Instituttet workshops og interviews med virksomheder (20 stk. af blandet starrelse), Dansk Industri,
IT-brancheforeningen, forskere, Tank (tidl. Forbrugerradet) og flere offentlige institutioner. loT-sikkerhed

13 https://www.fda.gov/downloads/medicaldevices/deviceregulationandguidance/quidancedocuments/ucm482022.pdf

14 National strategi for cyber- og informationssikkerhed, Regeringen, 2018.

15 The Future Market for Cybersecurity in Denmark, Alexandra Instituttet, Deloitte, Innovationsfonden, 2018, https://innova-
tionsfonden.dk/sites/default/files/thefuturemarketforcybersecurityindenmark.pdf
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var et punkt, der blev vurderet som meget vigtigt for bade samfundet og for virksomheder. Derudover er
input fra rundbordssamtalerne i det nuveerende RK-projekt ”Sikkerheds- og privacyvarktejer” taget med i
overvejelserne omkring denne aktivitetsplan. Desuden er certificering efter standarder og arbejdet med disse
noget, som flere kunder og samarbejdspartnere har efterlyst i vores nuveerende ydelser.

4) Videnspredning og inddragelse

Advisory Board (fglgegruppe)

For at sikre, at alle aktiviteter og mal for denne aktivitetsplan er relevante for malgruppen af virksomheder,
vil der blive oprettet en falgegruppe. Den vil besta af 8 personer fra relevante virksomheder. Da der arbej-
des med standardiseringsarbejde og hjemtagning af kompetencer til Danmark inden for dette felt, vil falge-
gruppen veere en fast gruppe for at sikre kontinuitet, og fordi det kraever et vist kendskab til standardise-
ringsarbejde. Der opnas herunder en afklaring af Alexandra Instituttets rolle ift. private radgivere og leve-
randgrer mhp. at optimere synergi og komplementaritet og undga konkurrenceforvridning.

Videnspredning

En del af vidensspredningen vil forega via GTS-institutternes allerede eksisterende netvaerk omkring 1oT-
udvikling og -anvendelse. Det vil blandt andet ske gennem loT og Wireless-klubben, som drives af FORCE
Technology (2 mader pr ar) og via aktiviteter i Nordic 10T Center, som er et feellesskab mellem FORCE
Technology og Alexandra Instituttet. Der vil ogsa forega videnspredning gennem relevante fagmedier (3
publikationer pr. ar, videnskabelige savel som artikler i relevante danske fagmedier) og via faglige opleeg (4
pr. ar) pa danske eller udenlandske konferencer eller workshops. Vi vil via vidensspredningsaktiviteter (fag-
lige opleeg og workshops) na ud til 100 virksomheder i lgbet af de to ar.

Casevirksomheder

Udviklingen af ydelserne i dette projekt vil blive afpravet pa casevirksomheder undervejs. Dette sker bade
for at opbygge viden og erfaring hos GTS-institutternes, men i lige sa hgj grad for at sikre relevansen af de
valgte standarder, der kan certificeres efter. P4 samme made vil der blive samarbejdet med virksomheder
omkring en best practice case mapping af arbejdet med loT-sikkerhed i danske virksomheder. Der vil blive
inddraget 8 casevirksomheder hvert ar.

Universitetssamarbejde

| projektet vil vi forsgge at styrke universitetssamarbejdet, og der vil hvert ar blive skrevet mindst en forsk-
ningsansggning. Desuden vil vi forsgge at inddrage studerende pa vej ud i erhvervslivet og styrke universi-
tetssamarbejdet via samarbejde omkring kandidatprojekter.

Samarbejde med innovationsnetvark

Der vil blive samarbejdet med innovationsnetvarkene, bade InfinlT og Inno-Sec, der er meget relevante
samarbejdspartnere i dette projekt. De tre GTS-institutter har allerede et godt samarbejde med InfinlT og
Inno-Sec. Projektet veere relevant for MADE (inkl. innovationsnetveerket), hvor GTS-institutterne er reprae-
senteret. Der vil blive gennemfart mindst 2 feelles aktiviteter pr. ar med netveerkene.

Samarbejde med Industriens Fond
Vi er i kontakt med Industriens Fond omkring et muligt samarbejde i aktivitetsplanen.

5) Konkrete aktiviteter

De overordnede mal er at skabe overblik over, hvilke loT-sikkerhedsstandarder der findes og @ge brugen af
disse i danske virksomheder, iseer SMV’er. Dette opfyldes ved en raekke videnindhentende aktiviteter, som
vil fgde ind i ydelsesskabende og videnspredende aktiviteter:

Overblik over standarder og regulatoriske krav:
ECSO har kortlagt over 290 forskellige standarder, der i bred forstand omhandler sikkerhed inden for IT.
Samtidigt kommer der flere lovmassige krav, eksempelvis GDPR eller NIS-direktivet, som ogsa stiller krav




til sikkerheden. Dette gar det vanskeligt at bevare overblikket over, hvilke krav et produkt kan eller skal op-
fylde. Samtidigt er der fa endelige standarder inden for specifikt 10T, men der er mange pa vej. Det er med-
virkende til at gare det endnu mere uoverskueligt at finde den rigtige og mest relevante standard.

I denne aktivitet vil arbejdet med at skabe overblik tage udgangspunkt i offentlige myndigheder som Center
for Cybersikkerhed i Danmark, ENISA i Europa og NIST internationalt niveau. Da der kan vare sarlige
krav i forbindelse med specifikke brancher, sasom eksempelvis medico-udstyr, brand og sikring eller ener-
gisektoren, skal disse ogsa undersgges. De internationale myndigheders holdning til cybersikkerhed og
eventuel ny lovgivning kortlaegges og perspektiveres til en dansk kontekst gennem dialog med dansk er-
hvervsliv, bade producenter og brugere af loT-enheder, og virksomheder der leverer cybersikring inden for
loT. Samtidig sikrer aktiv deltagelse i organisationer som CEN/CENELEC og ISO, at GTS-institutterne har
mulighed for at komme med input til evt. nye standarder og best practice, hvilket sikrer, at der kan tages
hensyn til danske forhold og gnsker. Denne viden kombineres med den nuveerende specialistviden hos de
respektive GTS-institutter og udbygges yderligere ved deltagelse i en raekke internationale organisationer
f.eks. ECSO og OWASP og konferencer om loT-sikkerhed.

Aktiviteten vil ogsa omfatte screeninger af, hvordan danske virksomheder pa nuvarende tidspunkt arbejder
med sikkerhed i IoT. Disse screeninger vil dels belyse, hvor modne danske virksomheder er inden for loT-
sikkerhed og kan bruges til at dokumentere de erfaringer, danske virksomheder har gjort sig pa omradet, sa
andre virksomheder kan bygge videre pa disse erfaringer. Dette arbejde vil munde ud i et eller flere white-
papers, som kan hjalpe andre virksomheder med lettere at implementere et hgjt sikkerhedsniveau.

Endelig vil GTS-institutterne deltage i relevant forskning inden for omradet, for at sikre et fortsat godt
kendskab til udviklingen inden for loT-sikkerhed efter projektets afslutning, og for at sikre at ydelserne kan
vedligeholdes.

Udvikling af kompetencer og ydelser/services:

Udviklingen af ydelser vil ske i teet samarbejde med dansk erhvervsliv, bade via projektets falgegruppe men
i hgj grad ogsa via input fra screeninger og projektets mange case-samarbejder. Standarder kan vare van-
skelige at omsaette til praksis uden et stort fagligt kendskab til omradet. Det vil vi derfor hjelpe dansk er-
hvervsliv med. | samarbejde med fglgegruppen, og de screeninger der er en del af aktivitetsplanens viden-
opbygning og -hjemtagning, vil der blive udarbejdet en eller flere guides til, hvordan kravene kan opfyldes
af specielt SMV’er.

Samtidigt vil GTS-institutterne udvikle ydelser, der gar, at de kan certificere, at kravene i en given standard
er opfyldt. I den forbindelse vil for de forngdne akkrediteringer blive hjemhentet, og relevante medarbej-

dere blive certificeret, saledes at de kan foresta arbejdet. Kontakt til andre internationale leverandgrer af de
mest specialiserede opgaver vil ogsa blive etableret. De konkrete ydelser er yderligere beskrevet i afsnit 6).

Videnspredning:

Samarbejdet med de internationale sikkerhedsorganisationer vil ogsa resultere i nyeste viden om, hvilken
retning sikkerhedsarbejdet beveeger sig i. Dette vil primert blive videreformidlet som faglige oplag pa rele-
vante konferencer. Dialogen med danske virksomheder og videnspredning er yderligere beskrevet i afsnit 4)

6) Nyhedsvaerdi og ambitionsniveau

Alexandra Instituttet leverer allerede ydelser inden for blandt andet risikovurdering og sikkerhedstests af
software-systemer og loT-produkter. Ydelserne er baseret pd mindre formelle, interne procedurer, hvilket
skaber en intern veerdi for kunderne i form af et mere sikkert produkt men begranset veerdi i forhold til kun-
dens eksterne partnere. Et stigende antal kunder er derfor begyndt at efterspgrge egentlig certificering af
deres produkter.

Arbejdet med loT-sikkerhed er nyt og er f.eks. neevnt som et vigtigt felt i FORSK2025. Inden for l0T-sik-
kerhed er der kun fa og meget nye standarder, men der er mange pa vej. Samtidig er der regulatoriske krav
pa vej, s omradet er nyt og beveeger sig derfor ud over de ydelser og certificeringer, GTS-nettet og andre




udbyder i dag. Der er derfor lige nu et allerede eksisterende behov for bade de konkrete screeninger og cer-
tificeringer og for vejledning i forbindelse med, hvilke standardiserede krav, der kan vare relevante. Det er
en relevant opgave for GTS-nettet at udbyde certificeringer og arbejde med standarder — ogsa inden for 1oT-
sikkerhed.

”[...]Dansk Standard mener, at GTS erne har en vigtig strategisk og operationel rolle i at deltage aktivt i
udvikling af internationale/europeiske standarder pa omrader, som er af afggrende interesse for dansk er-
hvervsliv. Gennem internationale standarder kan GTS erne effektivt opbygge og formidle teknologiske kom-
petencer til dansk erhvervsliv. GTS erne er ofte i en unik situation, hvor deres brede kendskab til danske
virksomheders behov og udfordringer, satter dem i stand til at varetage danske interesser, nar der udvikles
nye internationale standarder. Dansk Standard oplever at GTS'erne er efterspurgte i standardiseringsarbej-
det, da de bidrager med unik og aktuel viden, som eftersporges af virksomhederne.” Dansk Standard, kom-
mentar pa Bedrelnnovation.dk.

Nye ydelser der kommer ud af projektet:

I 2019 vil der blive udviklet og udbudt 3 ydelser: En akkrediteret cybersikkerhedstest af 10T -produkter; en
lettere sikkerhedstest for loT-systemintegration i forhold til bygningsreglementet; en lignende i et domaene
defineret ud fra virksomhedernes behov.

I 2020 vil der blive udviklet og udbudt 3 nye ydelser: Auditering efter en relevant standard i ISO27000-se-
rien for virksomheder, der arbejder med 10T; en ydelse om evaluering af compliance med NIS-direktivet og
Cybersecurity act. (nye EU krav); samt en ydelse om hjalp med udvikling af loT-produkter med hgj sikker-
hed (Secure Development Life Cycle) ,herunder patch management og segmentering af dele af produktet,
der skal leve op til andre certificeringer. Dette gar, at produkterne kan fortseette med at vere sikre — ogsa
hvis de har en lang levetid, som f.eks. smartmalere og loT-produkter til industrien.

7) Vidensamarbejde og -hjemtagning

Internationalt vil der blive taget viden hjem pa fglgende mader:

1. Desk research omkring output fra relevante organisationer, f.eks. amerikanske NIST, GSMA (GSM
Alliance) og Europziske ENISA. Desuden vil der blive fulgt med i EU-lovgivning pa omradet.

2. Deltagelse i internationale konferencer og workshops.

3. Deltagelse i internationalt forskningssamarbejde. Alexandra Instituttet har lige ansggt om EU-pro-
jektet SAFE® med internationale virksomheder og universiteter med viden inden for omradet. Der
vil i projektet blive ansggt om flere forskningsprojekter. Mindst et pr. ar.

4. Deltagelse i internationale organisationers arbejde, blandt andet ECSO (European Cyber Security
Organisation), det Europaeiske TDL (Trust in Digital Life) og OWASP.

5. Deltagelse i standardiseringsarbejde, bade i samarbejde med Dansk Standard samt arbejde i interna-
tionale standardiseringsorganisationer som CENELEC, ISO/IEC, ITU-T. Dette vil sikre bade viden-
hjemtagning og dansk indflydelse pa de udviklede internationale standarder til fordel for danske
virksomheder.

8) Sammenhzeng med instituttets strategi og afsaet i instituttets ressourcer

Alexandra Instituttet A/S

Bade cybersikkerhed og loT-sikkerhed er centrale fokusomrader i Alexandra Instituttets strategi. Det er om-
rader hvor Alexandra Instituttet vil udbygge bade F&U-aktiviteter og i seerdeleshed kommercielle services
og ydelser. Denne aktivitetsplan vil veere med til at styrke Alexandra Instituttets viden pa omradet og samti-
dig sikre, at viden fra andre F&U-projekter, herunder EU-projekter, hurtigt kan komme dansk erhvervsliv til

16 http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-01-2018.html



http://ec.europa.eu/research/participants/portal/desktop/en/opportunities/h2020/topics/su-ict-01-2018.html

gode i form af konkrete ydelser. Alexandra Instituttet har allerede i afdelingen Security Lab en klar spids-
kompetence inden for cybersikkerhed og loT-sikkerhed — kompetencer der allerede udbydes i kommercielle
ydelser. Der er dog stadig et stort behov for denne aktivitet for at opretholde og udvikle denne spidskompe-
tence til ogsa at deekke de nyeste standarder og certificeringsordninger, s GTS-institutterne i samarbejde
kan udbyde nye konkrete ydelser til dansk erhvervsliv baseret pa den nyeste viden og isar de nyeste stan-
darder og certificeringsordninger inden for loT-sikkerhed. Viden, kompetencer og ydelser udviklet under
denne aktivitetsplan vil blive forankret i Alexandra Instituttets Security Lab samt i Nordic lIoT Center, som
Alexandra Instituttet har oprettet i samarbejde med Force Technology.

FORCE Technology

En byggesten for FORCE Technology er blandt andet at levere den teknologiske infrastruktur til blandt an-
det produktgodkendelser baseret pa vores faciliteter. | trad med strategien om Teknologisk Service 2.0, vil
ydelserne i denne aktivitetsplan vaere fokuseret pa at samlevere test sammen med DBI og Alexandra Insti-
tuttet. Samtidig vil ydelserne adressere Digitalisering 2.0, sa vores kompetencer fra fysiske test bliver udvi-
det til ogsa at omfatte det digitale domaene. Ydelserne tilstraeeber at understatte virksomhederne i deres de-
sign og udvikling ved at dokumentere, at denne resulterer i de tilsigtede cybersikre lgsninger. FORCE tjener
i dag et stort segment af de kunder, der fokuserer pa den danske styrkeposition om at skabe palidelige kvali-
tetsprodukter, og det vil derfor veere naturligt for disse at udvide med cybersikkerhed. Viden og kompeten-
cer vil blive forankret gennem Nordic loT Center i samarbejde med Alexandra Instituttet.

Dansk Brand- og sikringsteknisk Institut

Brand- og sikringsanlaeg bliver i stigende omfang integreret med bygningsstyringssystemer. Samtidig bliver
anlaeggene koblet til internet gennem loT-sensorer, ligesom der skal kunne gennemfares vedligeholdelse og
overvagning udefra. Det skaber en reekke sarbarheder i virksomhedens fysiske sikkerhed. DBI har derfor et
strategisk fokus pa at opbygge kompetencer koblet til sarbarhed af 10T, sa vi kan radgive om forebyggelse,
herunder henvise til specifik radgivning hos Alexandra Instituttet og Force Technology.

De tre GTS-institutter i samarbejde

De tre GTS-institutter har hver isar spidskompetencer inden for forskellige dele af loT-sikkerhed. | samar-
bejde vil de tre GTS-institutter derfor kunne udbyde mere fuldendte lgsninger. Alexandra Instituttet og
FORCE Technology har allerede indgaet et samarbejde i Nordic 10T Center, hvor det er tydeligt, at de kan
sta steerkere sammen og sikre optimale Igsninger, der satter begge GTS-institutters kompetencer i spil. Der-
til kommer naturligt DBI, som med deres sikringsviden er centrale i en holistisk tilgang til virksomheders
sikkerhed og cybersikkerhed. Baseret pa falles erfaringer fra RK-projektet “’Sikkerheds-og privacyveerktg-
jer”, regnes dette samarbejde for den ideelle Igsning for at deekke hele bredden i udfordringen med at opti-
mere cybersikkerheden i 10T-systemer.

9) Tidsplan og milepzele

Milepzle 2019:

Vidensamarbejde, -hjemtagning og kompetenceopbygning

1.1 Internationalt standardiseringssamarbejde, deltage i mindst 2 udvalg omkring standardisering.

1.2 Internationale organisationer inden for sikkerhed og standardisering, samarbejde med mindst 2 in-
ternationale organisationer.

1.3 Best practice case mapping af arbejdet med loT-sikkerhed i danske virksomheder. Aktiviteten er
baseret pa undersggelser hos casevirksomheder. Whitepaper om resultatet.

1.4 State-of-the-art cybersikkerhedscertificeringer. 3 medarbejdere (1 hos hvert GTS-institut) certifice-
ret.

1.5 Mindst en forskningsansggning.

1.6 Deltagelse i 1 internationale konference.

Udvikling af teknologisk service (fglgende ydelser udviklet med casevirksomheder og udbudt)
1.7 Akkrediteret cybersikkerhedstest af l10T-produkter udbudt.




1.8 Ultra Light Assessment 0T System integration i forhold til bygningsreglementet
1.9 Ultra Light Assessment loT System integration i domane defineret ud fra danske virksomheders

behov

Inddragelse og videnspredning

1.10 1oT og Wirelessklub — 2 mgder

1.11 3 publikationer — deekker bade videnskabelige publikationer samt artikler i relevante danske fagme-
dier (trykte eller online), mindst 1 per GTS-institut.

1.12 4 faglige opleeg pa danske eller udenlandske konferencer eller workshops, mindst 1 pr. GTS-insti-
tut.

1.13 Falgegruppe rekrutteret, mindst 8 personer fra relevante virksomheder, bade SMV’er og sterre
virksomheder.

1.14 2 mgder med falgegruppe.

Milepaele 2020:
Vidensamarbejde, -hjemtagning og kompetenceopbygning
2.1 Internationalt standardiseringssamarbejde, deltage i mindst 2 udvalg omkring standardisering (ikke
ngdvendigvis nye)
2.2 Internationale organisationer inden for sikkerhed og standardisering, samarbejde med mindst 3 in-
ternationale organisationer.
2.3 Mindst en forskningsansggning.
2.4 Deltagelse i 1 internationale konference.

Udvikling af teknologisk service (fglgende ydelser udviklet med casevirksomheder og udbudt)
2.5 Auditering for virksomheder der arbejder med loT-systemer — efter standard i ISO27000-serien.
2.6 EU: NIS-direktivet + Cybersecurity act, compliance assessment
2.7 Radgivning omkring Secure Development Life Cycle (inkl. patch management og segmentering)

Inddragelse og videnspredning
2.8 10T og Wirelessklub — 2 mgder
2.9 Rapport om regulatoriske cybersecuritykrav til 10T-produkter.
2.10 3 publikationer — deekker bade videnskabelige publikationer samt artikler i relevante danske fagme-
dier (trykte eller online), mindst 1 pr. GTS-institut.
2.11 4 faglige opleeg pa danske eller udenlandske konferencer eller workshops.
2.12 2 mgder med folgegruppe.




