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Indsatsomrade (titel):
Robuste og baredygtige digitale Indsatsomréde (nr.): 3
infrastrukturer

Indsatsen kort (resumé)

Beeredygtighed, ressourceknaphed, gget regulering, energikrise og geopolitiske speendinger stiller store
krav til danske virksomheder, der fremover skal drive forretning pa nye praemisser. For at sikre et robust
samfund og erhvervsliv og samtidig lykkes med den grenne omstilling, er sikker adgang til og effektiv
bearbejdning af store mangder data afggrende. Dette kreever robust digital teknologi, @gget samarbejde
og tillid mellem virksomheder og organisationer, der skal kunne indga i nye, sikre og semlgse datagko-
systemer.

For at hjeelpe danske virksomheder og offentlige aktgrer med etableringen af veerdiskabende datagkosy-
stemer udvikles teknologiske services, der bl.a. bygger pa udviklingen af Data Spaces, digitale tvillinger
og relaterede komponenter, standarder og lovgivning pa europzisk plan. Disse services vil ogsa sikre, at
virksomheders digitale produkter, infrastruktur og Al-modeller lever op til EU-regulering, herunder in-
denfor cybersikkerhed, og kan indga som robuste komponenter i det digitale samfund.

Ligeledes udvikles der services, som skal gare det lettere for virksomheder at arbejde med digitale infra-
strukturer til behandling og analyse af store datamangder, herunder High Performance Computing
(HPC) og pa sigt kvantecomputing. Dette vil sikre virksomhedernes muligheder for veerdiskabelse, f.eks.
til gget optimering og bedre udnyttelse af ressourcerne i energi- og produktionsbrancherne.

1. Malsetninger, nggleaktiviteter og indikatorer
Vision

Visionen for indsatsen er, at danske virksomheder og offentlige aktgrer far fuld vaerdi af og deltager ak-
tivt i fremtidens datagkonomi, og at det sker pa en sikker, forsvarlig og effektiv made.

Slutmal

Det er indsatsens slutmal at have udviklet og modnet kompetencer og teknologiske services, der under-
stetter centrale elementer i fremtidens digitale infrastrukturer, herunder etablering af datagkosystemer,
interoperabilitet mellem datagkosystemer, overholdelse af standarder og regulering samt effektiv databe-
handling.

Slutmalet indeholder nedenstaende hovedaktiviteter:

e Etablering af Data Space test-, demonstrations- og udviklingsservices, hvor virksomheder kan fa
viden om og hjelp til at lgfte deres datafundament og forretningsgrundlag til en fremtid med gget
datadeling, tveerorganisatoriske digitale tvillinger, datasuveranitet og deltagelse i en europaisk og
international datagkonomi.

o Forankring af en anerkendt akkrediteret inspektions- og testfacilitet, der omfavner relevante stan-
darder inden for cybersikkerhed malrettet digitale infrastrukturer for industrier og brancher omfat-
tet af indsatsen.

e Udbygning af kompetencer indenfor fremtidig kryptering og andre cybersikkerhedsteknologier,
for at kunne vaere pa forkant med udviklingen og vaere med til at sikre fremtidens digitale infra-
strukturer — f.eks. vil kvantecomputere af en vis starrelse vaere en trussel mod meget af den kryp-
tering, der sikrer vores digitale infrastrukturer i dag.

e Udbygning af eksisterende radgivningsservices vedrarende generel cybersikkerhed, sa virksomhe-
derne kan fa viden om og hjeelp til at implementere tiltag, der sikrer tillid, fortrolighed og integri-
tet, nar virksomheder skal udveksle data.

e FEtablering af radgivnings- og udviklingsservices inden for HPC- og kvantecomputing, hvor virk-
somheder kan fa viden og hjelp til beregningseffektive algoritmer og implementering pa super-
0g kvantecomputere.
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Vurdering af indsatsen omfang og effekt:

o Effekt inden for RK-perioden: virksomheder indenfor malgrupperne vil blive modnet til at
indga i datagkosystemer og Data Spaces, herunder hvorledes HPC — og pa sigt kvantecomputing —
kan udnyttes. Virksomhederne vil fa adgang til basiskomponenter, der understgtter transparens,
tillid, sikkerhed, suveranitet og governance i datadeling, samt mulighed for at udvikle nye forret-
ningsmodeller for en datagkonomi. Virksomheder vil fa et overblik og indsigt i nye reguleringer
og standarder indenfor dataadgang, interoperabilitet og cybersikkerhed. Ligeledes vil en akkredi-
teret inspektionsservice inden for cybersikkerhed veere tilgeengelig for specifikke industrier og
brancher. Effekten er indirekte afspejlet i nedenstaende tabel med indikatorer.

o Effekt efter RK-perioden (pa kort sigt 0-2 ar efter): Virksomheder inden for malgruppen vil fa
kompetencer og incitament til at indga i datagkosystemer og processer omkring behandling af
store datamangder, fordi de har faet adgang til services samt test- og inspektionsfaciliteter og tek-
niske og organisatoriske byggeklodser, som understatter deres digitale udvikling. Omfanget af ud-
bredelsen forventes at veere 50-100 virksomheder, der anvender kompetencer og ydelser fra ind-
satsen pr. ar.

o Effekt efter RK-perioden (pa lang sigt 3- 5 ar efter): Jvf. EUs datastrategi og den dertil hg-
rende lovgivning, vil den langsigtede effekt vaere, at danske virksomheder lever op til europaisk
datalovgivning og internationale standarder, og at de tager aktivt del i danske og internationale
datagkosystemer, hvilket har gget tilliden til datadeling pa tvaers af virksomheder og organisatio-
ner, veekstet datagkonomien og fart til nye baeredygtige digitale produkter og services. Omfanget
af udbredelsen forventes at vaere 75-125 virksomheder, der anvender kompetencer og ydelser fra
indsatsen pr. ar. Effekten forventes at kunne males hos disse virksomheder i form af gget beskef-
tigelse, omsetning, indtjening og eksport.

Den forventede effekt indenfor RK-perioden monitoreres indirekte gennem indsatsens indikatorer. Rea-
liseringen af indsatsens slutmal vil veere teet bundet op pa opnaelsen af de kvantitative delmal indenfor
hver enkelt indikatorkategori.

Indikatorer 2025 | 2026 | 2027 | 2028 | | alt
Demonstrationscases igangsat (sterre cases med hgj de- 2 3 3 1 9
mostrationsveerdi)

Teknologiske servicepakker lanceret 1 2 2 1 6
(bestaende af flere services med et tematisk fokus)

FoU-ansggninger indsendt 1 1 1 3
Deltagere i videnspredningsaktiviteter 150 | 200 | 200 | 150 700
Samarbejde med videnpartnere og evrige aktagrer etab- 2 4 3 4 13

leret (omkring eks. videnudveksling, felles arrange-
menter, ansggninger 0.1.)

Internationale samarbejder etableret (omkring eks. ud- 2 1 1 4
vikling af EU-ansggninger, netvaerksdeltagelse o.1)

Idégenereringsworkshops til teknologisk service igang- 3 3 2 1 9
sat

Teknologiske services
Med indsatsen udvikles fglgende services, kompetencer og testfaciliteter, hvor nogle vil veere markeds-
modne ved afslutning af indsatsen, mens andre vil kunne markedsintroduceres tidligere:

Radgivnings- og testinfrastruktur, hvor danske virksomheder kan bygge, afprave og evaluere datagkosy-
stemer i praksis

Etablering af datagkosystemer mellem virksomheder strander nemt pa bade organisatoriske, juridiske og
teknologiske usikkerheder. Med radgivnings- og testinfrastruktur kan virksomheder afprave og evaluere
delkomponenter af avancerede datagkosystemer, sa de far bedre indsigt i bl.a. datagovernance, interope-
rabilitet, standarder og design af komplekse services som f.eks. intelligent styring og digitale tvillinger.
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Testinfrastrukturen vil veere tet knyttet til den lovgivning og udvikling, der p.t. sker i EU omkring Data
Spaces, men vil ogsa tilbyde radgivning i understgttende teknologier og arkitekturmodeller samt meto-
der til identifikation, indsamling, validering og strukturering af veerdiskabende data. Vi vil skabe et tree-
ningsforlgb, som kan uddanne virksomheder og klargere dem til at dele data i datagkosystemer. Vi vil
desuden udvikle radgivningsydelser rettet mod eksterne proceskonsulenter, sa disse far vaerktgjer og me-
toder til at opbygge og drive Data Spaces.

Modning af dansk erhvervslivs muligheder for at anvende ny digital infrastruktur til at behandle og ana-
lysere store datamengder sikkert.
HPC, kvantecomputere og effektiv udnyttelse af kunstig intelligens (Al) er en afggrende del af den digi-
tale infrastruktur, hvor dansk erhvervsliv — og sarligt it-branchen — skal gribe mulighederne. Med ind-
satsen vil vi lgbende radgive og udbrede viden, bl.a.:
e Radgivning om design og implementering af algoritmer, der afvikles effektivt pA HPC faciliteter.
e Radgivning om sikker anvendelse af data pa tveers af organisationer bade ved anvendelse af kryp-
tering og anonymisering.
Radgivning om anvendelse af danske og europaiske supercomputere, f.eks. Gefion og LUMI.
Radgivning om kvantealgoritmer og simulering heraf.
Radgivning og udvikling af post-kvantekrypteringsalgoritmer.
Radgivning om aktuelle kvanteprogrammeringssprog og -verktgijer.
Radgivning og assistance til traening af virksomheders erhvervsmassige anvendelse af kvante-
computere.

Sikring af en robust digital fremtid

I forhold til en robust digital fremtid star danske virksomheder over for to store udfordringer: gget trus-
selsniveau pa cyberomradet og en raekke reguleringer fra EU i form af direktiver og forordninger sasom
NIS2-direktivet, Radio Equipment Directive (RED), Product Liability Directive, Cyber Resilience Act
(CRA), Artificial Intelligence Act (Al Act), Data Governance Act (DGA), Data Act, Digital Product
Passport (DPP) m.fl. Vores test- og inspektionsfaciliteter udvides for at tilbyde flere tests og inspektio-
ner inden for cybersikkerhed, teknisk radgivning om nuvearende og kommende lovgivning og standarder
indenfor cybersikkerhed og Al, samt hjelp til forstaelse og overholdelse af krav, f.eks CE-maerkning.
Kompetencerne bidrager til at gge den generelle cybersikkerhed, beskyttelse af kritisk infrastruktur,
mere fri beveegelighed af og handel med data, samt gget datainteroperabilitet og datasuverenitet. Desu-
den udbygges radgivningsydelser inden for fremtidige trusler og lgsninger pa disse. Truslerne kommer
bade fra brug og misbrug af ny teknologi som f.eks. Al og pa sigt fra kvantecomputere, der kan kompro-
mittere meget af den kryptering, vores digitale samfund bygger pa.

Radgivning og metoder til at arbejde systemisk med datadrevet gren omstilling i datagkosystemer

De aktuelle baeredygtighedsudfordringer er komplekse og kraever ofte, at virksomheder indgar i nye ty-
per af partnerskaber og udvikler forretningsmodeller pa tveers af datadrevne verdikedesamarbejder.
Denne service vil udvikle veerktgjer og metoder til at samarbejde i veerdikeaeder pa tveers af virksomheder
o0g organisationer. Servicen vil samtidig vaere katalysator for ovennavnte tre services, der vil gare det
lettere og mere vardiskabende for virksomheder at involvere sig i digitale lgsninger pa tveers af datagko-
systemer. Der vil blive arbejdet med nye typer af systemisk innovation, nye forretningsmodeller, og vi
vil tilbyde virksomhederne radgivning og verkteijer til at lede digitale transformationer i gkosystemer, sa
der skabes tryghed, medejerskab og samarbejde blandt medarbejdere og aktarer i veerdikaeden.

Centrale aktiviteter
For at realisere ovenstaende ydelser gennemfares nedenstaende aktiviteter.

Etablering af radgivnings- og testinfrastruktur til datagkosystemer
For at skabe serviceydelser, der understgtter datagkosystemer og udvikling af nye digitale services, ud-
fares folgende aktiviteter:
e Videnopsamling og -formidling af de mange initiativer og teknologiske udviklinger, der sker pa
EU-niveau, samt netveerksdannelse mellem danske og internationale aktgarer.
¢ Uddannelse og modning af virksomheder mod mere aktiv deltagelse i datagkosystemer.
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e Udvikling af centrale tekniske og organisatoriske Data Space-komponenter (baseret pa EU/inter-
national open source-udvikling). Komponenter opsattes i testfaciliteter med mulighed for fleksi-
bel afpravning og modifikation i forhold til specifikke virksomhedsbehov.

o Der arbejdes med understattende teknologier og arkitekturmodeller, herunder understattelse af
digitale tvillinger og sikker udveksling af data.

o Der udvikles og tilpasses metoder og varktgjer til adgang, indsamling, validering og transforma-
tion af data, som kan bringe data ind i datagkosystemerne.

Opbygning af kompetencer indenfor HPC og kvantecomputing
Vi vil opbygge kompetencer inden for anvendelse af HPC og kvantecomputing til behandling og analyse
af store datamangder, herunder traening af Al-modeller. En del af kompetenceopbygningen indenfor
kvantecomputing vil ogsa omhandle post-kvantekryptering, dvs. krypteringsalgoritmer, der er resistente
overfor fremtidens kvantecomputere. Kompetenceopbygningen vil bl.a. fokusere pa:

o Forstaelse af kvantealgoritmer og grundleeggende kvanteelementer.

o Standarder for benchmarking af kvantealgoritmers performance.

e Afdakning, udvikling og test af post-kvantekrypteringsalgoritmer.

e Afdakning og dyb indsigt i kvantecomputing use cases, bl.a. indenfor industri og produktion,

energi og life science.

o Hybride arkitekturer af HPC og kvantecomputing og deres applikationer.

o Tilgengelige kvantecomputere og simulatorer, programmeringssprog og designverktgjer.

o Dybdegaende forstaelse af udvalgte use cases, og hvorledes de kan implementeres og simuleres.

Generelt kan virksomhedernes erhvervsmaessige anvendelse af kvantecomputere “traenes" gennem ad-
gang til High-Performance Computing (HPC) systemer, tilgeengelige kvantecomputere og -simulatorer,
programmeringssprog og designveerktgjer. Alexandra Instituttet vil radgive og assistere virksomheder i
at fa adgang til disse ressourcer, som udbydes internationalt eller gennem de danske universiteter.

Dansk erhvervsliv og centrale aktarer vil blive inddraget i udviklingen og fa bergring med mulighe-
derne, sa vi herigennem kan fa dybere indsigt i behov og barrierer. Fokus er f.eks. pa anvendelse af den
danske supercomputer Gefion og den europziske LUMI samt samarbejdsmulighederne med DeiC.

Robust digital fremtid

Der vil blive arbejdet med bade horisontale standarder for cybersikkerhed og vertikale standarder inden-
for specifikke brancher og produktkategorier, ligesom der vil blive fulgt med i udviklingen pa det regu-
latoriske omrade. Aktiviteten vil resultere i en udbygning af Alexandra Instituttets akkrediterede test- og
inspektionsfaciliteter med flere standarder indenfor cybersikkerhed, eksempelvis EN 18031, ISO/IEC
62443, ETSI TS 103 848, for derved at kunne tilbyde et bredt spaend at inspektionsaktiviteter for danske
virksomheder. Radgivning om Al-standarder, som Al Act, tilfgjes med resultater fra RK-indsatsen Al
fundament - Al i praksis. Der vil ogsa forega kompetenceopbygning og teknologiafprgvning ift., hvor-
dan sikkerhed gges i digitale produkter og infrastrukturer f.eks. gennem security by design, sarbarheds-
handtering, kryptografiske lgsninger, kunstig intelligens og anonymiseringsteknologier. Et sarligt fokus
her vil vaere, hvordan nye teknologier kan gge tilliden mellem virksomhederne, f.eks. ved at stille garan-
tier for datas fortrolighed.

Demonstrationscases i datagkosystemer

Som en tvaergaende aktivitet vil der blive gennemfart cases bestdende af mindre gkosystemer af aktarer,
der samles om en fzlles udfordring inden for de udvalgte brancher. Udover at skabe teknisk viden og
dybere brancheforstaelse er formalet at identificere business cases, udvikle viden om og metoder til da-
tagovernance og til at lede, implementere og engagere de mennesker, der er centrale for at skabe starst
mulig beeredygtig impact og gget konkurrencekraft igennem datagkosystemer. Fokus vil vaere pa de or-
ganisatoriske, adfeerds- og forretningsmaessige mekanismer og processer, samt hvorledes it-lgsninger
konkret kan skabe forandring og vardiskabelse.
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2. Relevans og potentiale

Danske virksomheder og organisationer oplever i dag et stigende krav om og behov for at samarbejde i
datagkosystemer for at kunne lgfte systemiske udfordringer, for at kunne skabe datadrevne services og
tveerorganisatoriske, digitale tvillinger, og for at bevare deres konkurrencekraft i en datadrevet gkonomi.
Sidelgbende mader virksomheder en tsunami af ny lovgivning om transparens, sporbarhed, interoperabi-
litet, sikkerhed og baeredygtighedskrav, som de skal leve op til for at forblive pd markedet. De har behov
for en holistisk tilgang, der kan hjeelpe dem med at etablere en robust digital infrastruktur, der kan img-
dekomme disse udfordringer, der rammer stort set alle brancher. | denne indsats er der dog udvalgt fire
domanespecifikke sektorer som primar malgruppe — energi og forsyning, industri og produktion, 1T og
digitalisering samt forsvar og sikkerhed. Alle er udvalgt pa baggrund af den dialog og erfaring vi har fra
nuveerende RK Digitale Teknologier til Datadrevet Baeredygtig Vaekst, hvor vi har opsamlet relevante
udfordringer og etableret potentielle samarbejder, som der vil kunne arbejdes videre med.

I produktionsbranchen er der behov for datadeling og -udnyttelse for at muliggere digitale produktpas,
understgtte CSRD og opna gget cirkularitet, optimerede produktionsprocesser, ressourcebesparelser,
transparens og robusthed i forsyningskader. | energibranchen er der behov for datadeling og -anven-
delse mellem forsyningsselskaber, netselskaber, TSO, distribuerede energiressourcer som solceller, elbi-
ler, varmepumper og pa tveers af energikilder. Malet er at opna energibesparelser, sektorkobling, fleksi-
bilitet og derved gget udnyttelse af vedvarende energikilder. I arbejdet med begge brancher oplever vi
store udfordringer med at tilvejebringe data, med at turde dele data pa forsvarlige og sikre mader, mang-
lende interoperabilitet og standarder, samt usikkerhed i bearbejdning af store datamangder. Begge bran-
cher samt forsvar og sikkerhed italesetter desuden cybersikkerhed og beskyttelse af kritisk infrastruktur
som en kaeempe udfordring. Ligeledes er der en gget bekymring om, hvordan de skal leve op til de stadigt
stigende lovkrav. Ved at skabe testfaciliteter, infrastrukturer og services, der kan hjalpe virksomheder til
en lettere og mere sikker deling og handtering af data, vil projektet sikre, at virksomhederne har det rette
teknologiske og videnmaessige grundlag for trygt og nemt at kunne indga i fremtidens datagkonomi.

Den fjerde branche, IT og digitalisering, skal bygge de teknologier, infrastrukturer og services, der skal
facilitere de gvrige branchers samarbejde i sikre, robuste og semlgse datagkosystemer. IT-virksomheder
har behov for statte til ny EU-lovgivning og standarder samt ekspertise i udvikling af produkter og ser-
vices, der understetter EUs datastrategi. Seerligt er softwareudviklere udfordret, da de hidtil kun i be-
greenset omfang har veret omfattet af compliancekrav og fremadrettet nu skal forholde sig til bade ind-
holdet af kravene og til formalia omkring compliance. De har desuden behov for at kunne anvende
HPC-infrastrukturer og forberede sig pa en kvantevirkelighed. Det er afggrende for danske virksomhe-
ders konkurrenceevne, at de star klar til det gennembrud.

Ovenstaende udfordringer og use cases er afspejlet i interessenternes kommentarer pa Bedre Innovation,
der bekraefter et reelt behov hos de valgte malgrupper. Interessenterne repraesenterer en bred kreds fra
virksomheder og forsyningsselskaber, klynger og relevante brancheorganisationer, forsknings- og ud-
dannelsesinstitutioner samt og styrelser og offentlige institutioner.

Understatter aktuelle strategiske fokusomrader

RK-indsatsen vil primert understgtte EU's strategiske indsatser indenfor Green Deal, den Europeeiske
Datastrategi og et indre marked for data og gget brug af HPC til databehandling, Den europeeiske indu-
stristrategi, EU’s Action Plan for Digitalisation of the Energy System, og EU's Cybersecurity Strategy.
Indsatsomradets aktiviteter i forhold til robust digital fremtid taler direkte ind i og understatter de natio-
nale strategiske aktiviteter forbundet med implementering og efterlevelsen af NI1S2- og RED-direkti-
verne samt EU’s forordninger indenfor cybersikkerhed.

I en dansk kontekst vil projektet konkret understgtte regeringens National strategi for cyber- og informa-
tionssikkerhed og regeringens Digitaliseringsstrategi, hvor der bl.a. star, at der skal oprettes et Gaia-X
Hub, hvilket nu bliver udmgntet i oprettelsen af et Dansk Data Space Forum. Der er indgaet dialog med
dette forum om, at projektets teknologiske testinfrastruktur kan hjeelpe med at oversette visioner og stra-
tegier til real-life usecases. RK-indsatsen vil ogsa indga aktivt i de falgegrupper for implementering af
EUs datalovgivning, som Digitaliseringsstyrelsen pt. opretter og driver. Domanespecifikt vil indsatsen
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understgtte Energistyrelsens Forsyningsdigitaliseringsprogram (ogsa en del af Digitaliseringsstrategien).
Og arbejdet med produktionssektoren vil statte op om Erhvervsstyrelsens arbejde med det digitale pro-
duktppas og med de retningslinjer for data, transparens og cirkuleer gkonomi, som bliver besluttet gen-
nem EUs Eco Design Directive.

3. Markedssvigt og konkurrencesituation

Ifalge EU rammebestemmelser for statsstatte til forskning, udvikling og innovation er der tre situationer,
hvor der kan vare tale om markedssvigt. 1) Positive eksternaliteter eller videnoverfgrsel, 2) Mangel-
fuld/asymmetrisk information, 3) Mangelfuld koordination og netveerkssvigt, hvor alle tre situationer
vurderes relevante for denne indsats.

Udvikling og modning af nye samlgse, distribuerede og sikre datainfrastrukturer kan ikke lgses af en-
kelte aktgrer i markedet. Der er behov for en uvildig og teknologineutral akter, som formar at orientere
sig i lovgivning og teknologiudvikling pa tveers af forskellige interessenter og oversatte dette til viden
og kompetencer, som kan hjalpe med at modne hele gkosystemer af aktgrer, som skal indga i fremtidens
datagkonomi. Hvor cybersikkerhed er preaesent for de fleste virksomheder i dag, sa ligger bade HPC,
kvantecomputing og Data Spaces lidt lengere ude i horisonten, og det er derfor ikke noget, som marke-
det kan lgse alene i dag. Men udviklingen gar steerkt, og det er vigtigt, at danske virksomheder er kleedt
godt pa og modnet til at leve op til lovgivningen og til at indga i fremtidens datagkonomi, hvis de skal
beholde deres konkurrencekraft i fremtiden.

Stadig flere virksomheder ser veerdien i data og i at indga i nye datavardikeader. Virksomheder, der le-
verer til globale markeder, vil inden leenge forventes at dele langt mere (fortrolig) data om deres produk-
ter og produktion med bade betroede og mindre betroede partnere. Men det er for stort et arbejde for den
enkelte virksomhed at skulle samle et datagkosystem og udvikle nye databaserede forretninger. Der er
behov for struktureret arbejde med datamodenhed og et uvildigt innovationsarbejde pa tvars af datagko-
systemer. Pa europeisk og internationalt plan udvikles der mange verktgjer og teknologier til dette, men
der er et markedssvigt i, at der ikke er nogen til at oversztte disse til en dansk kontekst. For at lgse opga-
ven vil vi samarbejde med Digitaliseringsstyrelsens Dansk Data Space Forum, som vil agere videncen-
trum. Et Data Space testbed og uvildig radgivningsservice vil fungere som praktisk supplement til rege-
ringens indsats. Fremtidens decentrale datagkonomi er bygget pa interoperabilitet. Her har vi indgaet et
samarbejde med Dansk Standard, som har til opgave at udvikle harmoniserede standarder indenfor Data
Spaces, edge og cloud computing samt digitalt produktpas.

Der er desuden behov for at ga mere holistisk og systemisk til veerks, nar der arbejdes med EUs forskel-
lige lovgivninger. For SMVer vil de mange forskellige retsakter og direktiver opleves som en tsunami af
forskellige krav, som kan virke som en uoverstigelig opgave. Men hvis man forstar den samlede ramme,
vil det veere lettere for virksomhederne at arbejde pa tvars af og leve op til flere lovgivninger ved at fo-
retage nogle fokuserede og systematiske investeringer. Seerligt vil det blive undersggt, hvilke teknologi-
ske services (Data Spaces, privacy-by-design etc.), der kan hjalpe virksomhederne med lettere at leve
op til den kommende lovgivning.

Selvom cybersikkerhed er prioriteret, er denne ofte forankret i virksomhedernes IT-driftsorganisation.
Der er generelt usikkerhed ift. at efterleve kravene i produkter/lgsninger og mangel pa inspektionsorga-
ner, der kan foresta den uvildige tredjepartsinpektion af produkter og ydelser inden for cybersikkerhed.
Selv nar virksomhederne har et overblik over de forskellige krav, kraever det tid og ressourcer at imple-
mentere de ngdvendige a&ndringer. Der er dog ofte meget kort tid, mellem de endelige krav er offentligt
kendte, til de skal vaere implementeret, hvilket giver virksomhederne store udfordringer. Ved at deltage i
standardiseringsarbejdet kan virksomhederne begynde at implementere kravene, far de er endeligt vedta-
get, men sarligt SMV-segmentet har vanskeligt ved at afseette ressourcer til at fglge med i dette arbejde.
Da en stor del af markedsaktgrerne tilhgrer SMV-segmentet, har disse ligeledes ikke ressourcer til at
deltage i arbejdet, da tidshorisonten for standarder er forholdsvis lang. | forhold til de kommercielle
ydelser, der udvikles gennem indsatsen, vil vi udover at stille TDU-ydelser til raddighed sgge partnerska-
ber med eksisterende markedsaktgrer og herigennem indtage en rolle som “’radgivers radgiver” eller
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levere dyb specialekspertise baseret pa indsatsens kompetenceopbygning. Partnerskaberne vil ogsa in-
volvere andre aktgrer indenfor innovationssystemet.

Illustrationen viser Alexandra Instituttets konkurrencehandteringsproces, hvor der hen over perioden
gennemfares seks centrale aktiviteter med henblik pa lgbende at overvage markedssituationen og undga
konkurrenceforvridning.

Konkurrencehandtering

AFDZAKNING AF DOMZANEBEHOV BRANCHEORGANISATIONER
| forbindelse med formulering af aktivitetsplaner og opstart igennem arlige dialogmaeder med brancheorganisationer holder vi

heraf afsgges domeenebehov og konkurrenceforhold os orienteret omkring markedssituationen.

FOLGEGRUPPE

4. Videnspredning og inddragelse i indsatsomradet

Generelt vil vi udnytte to virkemidler ift. malgruppeinddragelse. For det farste vil vi gennemfare be-
hovs- og idégenereringsworkshops samt designsprints, hvor flere virksomheder fra malgrupperne delta-
ger. Disse kan gennemfgres i samarbejde med relevante aktarer som f.eks. Digital Energy Hub indenfor
energisektoren og Afkobling2023 indenfor produktionssektoren. For det andet vil vi gennemfare kon-
krete usecase-forlgb med udvalgte virksomheder fra malgrupperne med fokus pa PoC og prototyper.
Workshops vil fungere som katalysator for de gode cases med stgrst potentiale for at adressere malgrup-
pernes behov og udvikling af teknologisk service.

Vi vil inddrage malgrupperne i teet samarbejde med strategiske klynger: Digital Lead, Energy Cluster
Denmark, MADE og CenSec. Derudover har Digital Lead initieret og etableret et samarbejde pa tveers
af syv klynger omkring Data Spaces, som indsatsen vil udnytte. Hver klynge har indskrevet en szrlig
indsats omkring Data Spaces, hvor de vil igangsette projekter og initiativer, som skal modne deres virk-
somheder til at arbejde i datagkosystemer, og med hjelp fra Alexandra Instituttet vil der blive udviklet
konkrete Data Space-testprojekter. Gennem samarbejdet sikres en teet kontakt med domanespecifikke
virksomheder, som vil kunne benytte de Data Space-testfaciliteter som udvikles, og de forskellige Data
Space-projekter vil statte op om de signaturprojekter, som udvikles i RK-indsatsen. Ligeledes vil vi be-
nytte samarbejdet med klyngerne til videnspredning. Baseret pa god erfaring fra indevaerende RK-peri-
ode vil vi afholde flere webinarreekker indenfor de udvalgte sektorer/klynger med temaer som f.eks.
Data Spaces, cybersikkerhed, digitale tvillinger, HPC, kvantecomputing etc. Formalet med webinarerne
er tosidet; pa den ene side at modne det bredere gkosystem, pa den anden side at tiltreekke virksomheder
til idégenereringsworkshops og caseforlgb. | samarbejde med klyngerne vil der blive udgivet arlige in-
spirationskataloger om at arbejde i datagkosystemer. Disse kan bruges til at formidle resultater fra case-
forlgb og pa tveers af caseforlgb.

Igennem indsatsen oprettes en viden- og ressourcebank, som opsamler den mest centrale viden om Data
Spaces og datagkosystemer fra EU og internationale organisationer og kobler dette til RK-indsatsens er-
faringer og videnproduktion, saledes at viden og verktgjer geres relevante i en dansk kontekst.

Vi vil indga i feelles videnspredningsevents om kvantecomputing sammen med DFM og FORCE Tech-
nology, og herigennem ogsa aktivt understgtte Quantum House Denmark.
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Derudover etableres falgegrupper til indsatsen, hvor der afholdes halvarlige falgegruppemader. Udover
virksomhedsdeltagelse fra malgrupperne vil andre interessenter, sasom brancheorganisationer o.a., blive
inviteret. Det primzre formal med falgegrupperne er at orientere om udviklingsaktiviteterne og afdaekke
konkurrenceforhold. Generelt vil vi invitere bredt fra listen af kommentatorer fra Bedreinnovation.dk,
samt fra eksisterende samarbejder og falgegrupper. Pa ansggningstidspunktet teenkes fglgende interes-
senter inviteret med i fglgegrupperne:

e |IT og digitalisering: ATV, Digitaliseringsstyrelsen, IT-Branchen, Réadet for Digital Sikkerhed,
Cybervarsel, Dansk Data Space Forum, Dansk Standard, Epical, KMD, Immeo, Fokus Advokater,
Partisia, Septima, Trifork o0.a.

e Energi og forsyning: Energistyrelsen/Forsyningsdigitaliseringsprogrammet, Energinet, Center
Denmark, Green Power Denmark, EBO Consult, Envidan, Hybrid Greentech, Peercraft, Neogrid
Technologies, TREFOR, Silkeborg Forsyning, HOFOR, IniLab, N1, Vestas, Siemens Gamesa,
Systemate, Verdo Produktiono.a.

o Industri og produktion: DI, Erhvervsstyrelsen (DPP), Novo Nordisk, Kamstrup, Danfoss,
Grundfos, Lego, Skov, Velux o.a.

o Forsvar og sikkerhed: National Forsvarsteknologisk Center, Security Tech Space, CenSec, DI
Forsvar og sikkerhed, Terma, Systematic, FMI, Center for Cybersikkerhed.

5. Nyhedsvardi og ambitionsniveau

Alexandra Instituttet har en solid erfaring med at arbejde med datagkosystemer, datadeling, cybersikker-
hed, tillid og behandling af store datamengder. Indsatsen bygger ovenpa foregaende indsatser som RK
Digitale Teknologier til Datadrevet Baredygtig Veekst og RK Digital Sikkerhed, Tillid og Dataetik med
ny forskningshaseret viden, kompetencer og services.

Tilpasning af eksisterende viden versus grundlaeggende nyskabelser
Der er sket et vigtigt skift over de seneste ar, som gar at vi star et helt nyt sted i forhold til at arbejde
med de centrale emner, og ambitionsniveauet kan derfor haeves betragteligt:

e Med den nye geopolitiske usikkerhed, er cybersikkerhed blevet et kritisk punkt for langt de fleste
virksomheder i alle brancher, og specielt indenfor forsvar og sikkerhed, energi og forsyning, indu-
stri og produktion og IT og digitalisering er sikkerheden i digitale lgsninger essentiel. EUs skaer-
pede krav til cybersikkerhed skaber en ramme for at arbejde struktureret med cybersikkerhed, sa
der opnas bedst mulig beskyttelse af kritisk infrastruktur. Ligeledes er behovet for test og inspek-
tion af 10T- og OT-produkters sikkerhed stigende og vil kraeve test- og inspektionsfaciliter med
hgjt kompetenceniveau. Igennem den eksisterende RK-periode har Alexandra Instituttet faet sat
rammerne for at levere test- og inspektionsservices ved etablering af et Quality Management Sy-
stem (QMS) samt DANAK- akkreditering. | den kommende periode udbygger vi vores test- og
inspektionsservices til at omfatte flere relevante standarder, samt vores ydelser indenfor security-
by-design og sikker kommunikation, herunder post-kvantekryptering.

o Den Europaiske Datastrategi, de mange initiativer og forskningsprojekter og den store meengde af
EU-datalovgivning har skabt et helt nyt fundament for og veerktgijer til at arbejde med datasuvera-
nitet, tillid og sikkerhed i datadeling. | lgbet af den eksisterende RK-periode har vi stiftet bekendt-
skab med og indsamlet meget viden om Data Spaces og har etableret et robust internationalt og
dansk netveerk af interessenter og kompetencepartnere. Hvor tidligere aktiviteter indenfor omradet
primert har veeret fokuseret pa videnindsamling og -formidling samt netveaerksskabelse, vil naste
RK-periode blive brugt pa at teste teknologier og verktgjer, pa at bygge testfaciliteter, og pa at
gere Data Spaces operationaliserbare. Ambitionen er at levere veerktgjer og services, som ggr dan-
ske virksomheder og organisationer klar til at indga i internationale og interoperable datagkosy-
stemer og datagkonomier.

e Udviklingen indenfor kunstig intelligens og iseer Generativ Al har sat et globalt kaplgb i gang,
hvor behovet for adgang til store datamangder og ekstrem beregningskraft er eksponentielt sti-
gende, og for virksomheder er det blevet et essentielt konkurrenceparameter, og denne tendens vil
kun fortseette over de kommende &r. Derfor opbygger vi kompetencer indenfor HPC og kvante-
computing, der afhaengigt af udviklingen og efterspgrgslen vil danne grundlag for en ny TDU
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relateret til vores TDU indenfor kunstig intelligens. Isaer aktiviteter vedr. kvantecomputing kraever
opbygning af helt nye grundlaeeggende kundskaber, hvor HPC og beregningsaffektive algoritmer
bygger ovenpa eksisterende viden, som skal udbygges grundet hastig udvikling i teknologierne.

Teknologiske udfordringer, barrierer og risici

De teknologiske udfordringer, barrierer og risici forbundet med indsatsen er primeert relateret til Alexan-
dra Instituttets opbygning af nye kompetencer indenfor kvantecomputing. Dels er udviklingen af selve
kvantecomputeren stadig meget usikker, dels er ressourcerne knappe hos Alexandra Instituttet og gene-
relt i Danmark ift. medarbejdere med bade computer science og kvanteekspertise. Vi forventer derfor at
rekruttere, muligvis internationalt, i RK-perioden. Sekundzrt er der en risiko i udviklingen og udbredel-
sen af Data Spaces, hvor EU presser pa med regulering, standarder og finansiering gennem EU's ramme-
programmer. Selvom flere store internationale virksomheder satser pa Data Spaces, er det endnu ikke
sikkert, at det er en dagsorden, der vil tiltreekke virksomheder. Alexandra Instituttet vil gennem denne
RK-indsats skubbe pa for konkret udvikling og implementering i Danmark.

Forventet tidshorisont for nye services

Vi forventer at lancere nye services inden RK-periodens afslutning. Det gelder isar radgivning om nye
reguleringer og standarder indenfor dataadgang, interoperabilitet og cybersikkerhed, og akkrediterede
test- og inspektionsservices til at omfatte nye standarder indenfor cybersikkerhed og Al.

Ligeledes vil radgivning om HPC og beregningseffektive algoritmer kunne lanceres inden afslutning,
hvor konkrete software-teknologikomponenter, og iser services indenfor kvantecomputing, formentlig
har et lengere sigte.

6. Kobling til forsknings-, innovations- og erhvervsfremmesystemerne

Indsatsen vil Igbende koordinere med igangvaerende og fremtidige initiativer fra styrelser, klynger, uni-
versiteter, GTS, erhvervsorganisationer, enkelte aktarer, og internationale netvark, som har synergier
med denne indsats. Der sgges ligeledes lgbende ekstern finansiering til skalering af indsatsen.

| forhold til aktiviteter om Data Spaces etableres samarbejde med Digitaliseringsstyrelsens kommende
initiativ Dansk Data Space Forum og med Energistyrelsens Forsyningsdigitaliseringsprogram.

Som beskrevet ovenfor, er der indgaet et samarbejdet om Data Spaces med 7 af de nationale klynger. |
parlgb med Digital Lead vil vi understatte domanespecifikke gkosystemer i at modnes til en stgrre grad
af datadeling, og samarbejdet vil blive brugt til at rekruttere virksomheder til demonstrationscases.

Indenfor energisektoren vil de eksisterende samarbejder med Digital Energy Hub, Energinet og Intelli-
gent Energi styrkes. Der indledes et teet samarbejde med FORCE Technology omkring Data Spaces ved-
rarende deres to RKer: Et sammenhangende energisystem som forudsetning for sikker gren omstilling
og Vejen til smart, sikker og baeredygtig infrastruktur, hvor vi vil koordinere og potentielt samarbejde
om usecases og stille vores Data Space testfaciliteter til radighed, sa disse kan trykprgves og videreud-
vikles i feellesskab. Indenfor produktionssektoren skabes der tet samarbejde med MADE, Afkobling
2030 og Cybersikre Fgdevareverdikaeder. Indenfor begge sektorer, er der desuden synergier med er-
hvervsfremmesystemets European Digital Innovation Hubs, Next-Energy og TechCircle, og samarbejdet
med disse fortseettes ift. gearing med relevante virksomhedscases.

Under cybersikkerhed styrkes eksisterende samarbejder med CenSec, Nationalt Forsvarsteknologisk
Center samt Security Tech Space. Derudover koordineres med DBIs indsats Dansk Center for Resiliens,
hvor vi deltager med fokus pa udvikling af en SMV:Cert og FORCE Technologys indsats Forsvars- og
rumteknologi som erhvervsmassig styrkeposition.

I forhold til HPC og kvanteaktiviteterne etableres samarbejde med universiteternes feelles forskningsin-
frastruktur DelC og Novo Nordisk Danish Centre for Al Innovation. Derudover koordineres teet med gv-
rige GTS-institutter, der har indsatser indenfor kvanteomradet, herunder FORCE Technology  Styrket
Life science, fadevare- og vandindustri via kritiske teknologier” og DFM ”Metrologi for kvantetekno-
logi”. Der er i den forbindelse aftalt 2 arlige koordineringsmader, som DFM tager initiativ til. Koordine-
ringen skal stimulere feelles FoU-aktiviteter, etablere samarbejde om virksomhedsrettede events, styrke
Danmarks internationale profil pa omradet og forhindre opbygning af parallelle udbud af Test,

Side 9/11



ALEXANDRA
INSTITUTTET

Demonstrations- og Udviklingsfaciliteter (TDU) inden for kvanteteknologi samt koordinere indsatsen
indenfor standardisering af denne.

Pa den internationale scene vil indsatsen sgge at skeerpe samarbejdet med internationale netvaerk sdsom
Data Space Support Centre (DSSC), International Data Space Association (IDSA) og deltage i relevante
udenlandske fora, konferencer og projektsamarbejder.

7. Sammenhaeng med instituttets strategi og afsaet i instituttets ressourcer

Indsatsen udgger én ud af fire strategiske indsatser, som sammen med Alexandra Instituttets teknologiske
ekspertiser udfolder vores strategiske faglige fokus i 2025-28. Indsatsen vil saledes inddrage og styrke
faglige kompetencer hos Alexandra Instituttets medarbejdere bredt pa tvers af alle vores fire labs: Al,
Digital Experience and Solutions, Insights og Security.

Samtidig understgtter indsatsen vores strategi med kompetenceudvikling indenfor specifikke brancher,
hvor denne indsats iseer understgtter energi og forsyning, industri og produktion, it og digitalisering, og
forsvar og sikkerhed. Dette vil fremadrettet skaerpe vores verditilbud indenfor brancherne og generelt til
danske virksomheder.

8. Konkrete aktiviteter i ar 1

I 2025 pabegyndes aktiviteter indenfor alle fire aktivitetsspor beskrevet i afsnit 1. Derudover etableres et
tvaergaende spor, der omhandler programledelse, videnspredning og forretningsudvikling:

Programledelse, videnspredning og forretningsudvikling

o Etablering af governance og allokering af indsatsteam
Etablering af falgegrupper og afholdelse af falgegruppemader.
Udarbejdelse af idékatalog og opstart af forretningsudvikling.
Afholdelse af 2-3 videnspredningsarrangementer i samarbejde med klynger.
Afdaekning af mulige internationale samarbejder.

Etablering af radgivnings- og testinfrastruktur til datagkosystemer
o Review af s&rligt relevante Data Space-projekter i EU og internationalt, samt kortleegning af
hvilke konkrete usecases og organisatoriske og teknologiske byggeklodser, der vil veere relevante
i danske datagkosystemer. Samlet i inspirationskatalog.
¢ Review, test og tilpasning af understgttende teknologier og arkitekturmodeller til testfaciliteter til
Data Spaces og digitale tvillinger.
o Kompetenceopbygning af state-of-the-art datagkosystemer.

Opbygning af kompetencer indenfor HPC og kvantecomputing
o Kompetenceopbygning indenfor HPC og kvantecomputing, herunder post-kvantekryptering.
o Formalisering af samarbejde med Gefion, DelC, Danish Quantum Community, DFM, FORCE
Technology, o.a.
Viden hjemtagning om relevante digitale verktajer og miljger
Afdakke erfaringer med IT-understattelse og verktgjer og vurdere best-practice
Afdaekke relevante use-cases og IT-udfordringer hos virksomhederne med at komme i gang
Radgivning af virksomheder om muligheder og adgang til nationale og internationale ressourcer

Robust digital fremtid
o Udvalgelse af vigtigste omrader og standarder, Alexandra Instituttets skal akkrediteres pa, og
roadmap og opstart af implementering.
o Kompetenceopbygning af state-og-the-art indenfor kryptografi og sikkerhedsteknologier.
o Kortlaegning af sikkerhedsmaessige udfordringer i datagkosystemer.

Demonstrationscases i datagkosystemer
o Afholdelse af 3 behovs- og idégenereringsworkshops med malgrupperne, som skal fokusere ind-
holdet af indsatsen, samt etablere relationer til virksomheder og organisationer.
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e FEtablering af et netveerk indenfor Data Spaces rettet mod malgrupperne. | farste omgang rettet
mod energi og forsyning og i samarbejde med FORCE Technology.
o Der vil blive defineret og gennemfart 2 demonstrationscases i samarbejde med malgruppen.

Finansiering

Forventet opnaet

RK-finansiering af ind- Forventet brug af RK-be- ekstern finansie-
satsomradet (jf. det sam-  Egenfinansiering: villing til medfinansiering . .
. N ] . ) ring af indsatsom-
lede finansierings-skema): af eksterne projekter: radet:
26.899.000 kr. 1.883.000kr. 3.000.000 kr. 12.000.000 kr.

Note: RK-bevillingen forventes brugt til medfinansiering af falgende projekter: European Digital Innovation Hubs (Next-Energy og Tech-
Circle), Innomission projekter, samt nye F&I projekter, f.eks. fra Industriens Fond, Innovationsfonden og Horizon Europe, ansggt gennem RK-
perioden. Forventet opnaet ekstern finansiering vil tilsvarende vare baseret pd de samme projekter.
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