Indsatsomrade Metrologi til digitalisering og datasikkerhed Evt. nr.: 3
(titel):

Indsatsomrade kort (resumé)

Digitalisering er afgerende for, at danske virksomheder kan bibeholde og udbygge deres konkurrenceevne i
de kommende ar. Med gget digitalisering @ges behovet for nye teknologier til styrket datasikkerhed, fx ved
nye metoder til krypteret udveksling af data. En reekke af fremtidens teknologier inden for digitalisering og
datasikkerhed vil afhange af en understgttende metrologiinfrastruktur. Neerveerende forslag adresserer fal-

gende emner af stor betydning for danske virksomheder: Tidsreferencer til synkronisering i hgjhastigheds-

datakommunikation, udvikling af standarder og valideringsmetoder til komponenter i kvantekrypteringssy-
stemer, kunstig intelligens i automatiseret produktion samt modellering af fremstillingsprocesser ved hjalp
af digitale tvillinger.

1) Malseetninger, aktiviteter og indikatorer

Danske virksomheders udnyttelse af fremtidens teknologier inden for digitalisering og datasikkerhed er i hgj
grad afhangig af en understgttende metrologiinfrastruktur. Det er visionen at opbygge denne kritiske digi-
tale infrastruktur, samt at etablere vigtige metrologikompetencer og -ydelser inden for digitalisering og data-
sikkerhed, der kan afhjeelpe de veaesentligste markedsfejl, som vil opsta. Indsatsen vil etablere en national
tidsreference, hvilket bidrager til styrket IT-sikkerhed for danske virksomheder og myndigheder samtidig
med at fremtidens teknologier til tradlgs kommunikation understgttes. Indsatsen vil sikre, at danske virksom-
heder inden for kvanteteknologi far mulighed for at fa deres produkter testet i henhold til internationale stan-
darder, hvilket sikrer deres adgang til globale markeder. Endvidere bidrager indsatsen til at styrke danske
virksomheders muligheder for at udnytte digitalisering i form af kunstig intelligens og digitale tvillinger i
produktionen, hvilket signifikant kan forbedre deres produktivitet og konkurrenceevne.

Vasentligste aktiviteter omfatter falgende:

Etablering og formidling af national tidsreference
Etablering af en national tidsreference, som kan distribueres til virksomheder, myndigheder og universiteter
via internet og fiberlinks. Det er et nyt metrologiomrade i Danmark, og viden hjemtages ved samarbejde
med metrologiinstitutter i Sverige, Norge og Finland, som allerede har etableret en sterk infrastruktur pa
omradet. Som en del af videspredningsaktiviteterne udarbejdes informationsmateriale til myndigheder og
virksomheder om adgang til palidelige tidsreferencer og hvorfor de er vigtige for datasikkerheden. Desuden
forskes i nye typer laser-baserede frekvensreferencer og distribution heraf. Nationalt planleegges samarbejde
med AU, KU, DTU og DeiC.
Mal ar 1:  Videnhjemtagning gennem udstationeringsophold ved nordisk NMI.
Mal ar 2:  Etablering af dansk tidslaboratorium med farste kalibreringsydelser.
Mal ar 3:  Dissemination af tid via internet (NTP).
Mal ar 4: Realisering af officiel tidsskala UTC(DK).

Ansggning til Sikkerhedsstyrelsen om NMI status pa metrologiomradet *Tid og Frekvens”.

Metrologi til kvantekryptering og kvantecomputing
Forskning i nye malemetoder til specifikation og verifikation af kvantematerialer og komponenter til kvante-
kryptering og kvantecomputing med henblik pa opbygning af en testfacilitet for kvantebaserede systemer og
komponenter. Som en del af denne aktivitet deltages i Dansk Standards nye standardiseringsudvalg ”Quan-
tum Technologies (S-874)”. Alle aktiviteter udfares i teet samarbejde med danske universiteter og udenland-
ske metrologiinstitutter under det Europzeiske metrologinetvark for kvanteteknologi (EMN-Q).
Mal ar 1:  Design af prototype til nyt DFM-udviklet kvanteprodukt, fx en kvantelyskilde eller en optisk
frekvensskifter til kvantelyskilder.
Mal ar 2:  Opstart pa kalibreringssammenligning med NM1I’er og virksomheder inden for
kvantematerialer.
Mal &r 3:  To nye ydelser til karakterisering af kvanteprodukter.
Mal ar 4: Test- og valideringsfacilitet til kvanteprodukter etableret.
Nyt DFM-udviklet kvanteprodukt markedsfert ved international konference.
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Metrologi til kunstig intelligens, dataanalyse og digitale tvillinger i produktion

Forskning i anvendelsen af digitale tvillinger og kunstig intelligens baseret pa data fra sensorbaseret over-
vagning af produktionsprocesser. Der fokuseres pa metrologiske udfordringer ved validering af statistiske
modeller og usikkerhedsanalyser til dokumentation af kvalitet. Virksomheder inddrages i cases og forsk-
ningsprojekter. Aktiviteten gennemfares i samarbejde med FORCE Technology, hvilket gger kontaktfladen
over for danske virksomheder og udnytter synergien mellem DFM’s metrologividen pa hgjeste niveau og
FORCE Technology’s kompetencer inden for udvikling og test af IoT produkter. Samarbejde med udenland-
ske metrologiinstitutter etableres som EMPIR projekter, og der samarbejdes med danske forskningsgrupper
fra bl.a. DTU Mekanik og DTU Compute.

Mal ar 1:  Udvikling af metode for propagation af maleusikkerhed gennem Al implementering

Mal &r 2:  Opstart af 2 virksomhedscases med Al og/eller digital tvilling.

Mal &r 4:  En kommercielle radgivningsopgaver, hvor opbyggede kompetencer bringes i spil.

Indsatsens veerdi og succes kvantificeres ved falgende indikatorer og tilhgrende mal:

Indikatorer Mal
1 | Nye ydelser totalt >9
2 Heraf antal ydelser der er akkrediterede >2
3 Mgder med malgruppen > 28
4 | Mgder og sparring med brancheorganisationer og klynger > 6
5 Industrispecifikke videnspredningsaktiviteter fx seminarer, webinarer, videomaterialer >8
6 | Andelen af modtagere af indsatsens ydelser, som er tilfredse med kvaliteten (%) > 98
7 | Virksomhedscases! >6
8 Nye virksomhedssamarbejdspartnere >15
9 | Publikationer i internationale “peer-review" tidsskrifter, resultater fra sammenligninger >13

0g nye standarder
10 Heraf i samarbejde med repraesentanter fra malgruppen >9
11 | Hjemtag af forskningsmidler ved danske universiteter via projektsamarbejder med DFM | > 22

(mio. kr.)

2) Indsatsens relevans og potentiale

Behovet for en dansk infrastruktur, der sikrer adgang til ngjagtige og palidelige tidsreferencer, er sterkt sti-
gende. @get internethastighed, som fx leveres af 5G mobilnet, setter nye krav til tidssynkronisering, og kra-
vene forventes kun gget ved fremtidige teknologier til tradlgs kommunikation?3, Ligeledes har finanssekto-
ren behov for mere ngjagtige tidsstempler ved fx aktiehandel for at imgdekomme EU direktivet Markets in
Financial Instruments Directive Il (MIFID2)*. Det danske el-transmissionsnet kan opna en bedre udnyttelse
af nettet, hvis der implementeres bedre tidsreferencer til at male faseafvigelser ved 50 Hz °. Desuden er pali-
delige tidsstempler essentielle teledata ved efterforskning af cyberangreb. Rigspolitiets Nationale Cyber
Crime Center anbefaler derfor virksomheder at tidssynkronisere deres netvaerk®’. Imidlertid har Danmark
ingen officielle tidsservere®, og virksomhederne mangler generelt viden og vejledning pa omradet’®,

Signalerne fra globale navigationssatellitsystemer (GNSS) som fx GPS udgar den mest ngjagtige tidsrefe-
rence, der er tilgeengelig i Danmark, og den benyttes fx inden for telekommunikation. Der er i Danmark ikke

1] en virksomhedscase indgdr DFM i et samarbejde med en virksomhed. Samarbejdet kan fx bestd i at DFM’s gene-
relle kompetencer eller ydelser udvikles/tilpasses pa baggrund af en konkret problemstilling i virksomheden, eller
at virksomheden bidrager med test emner, som DFM anvender til etablering af bredt anvendelige ydelser.

2 Se kommentar pa Bedrelnnovation fra professor Peter Popovski (Aalborg Universitet)

3 Se kommentar pé Bedrelnnovation fra overingenigr Poul Thorlacius-Ussing (Center for Cybersikkerehed, FE)

4 Se kommentar pa Bedrelnnovation fra kontorchef Helle Spby Thygesen (Bgrsmaeglerforeningen)

5 Det Tvaerministerielle Rumudvalgs rapport Denmark’s economic vulnerability to a loss of satellite-based PNT, 2019
6 Rigspolitiets Nationale Cyber Crime Center Forholdsregler ved brud pd it-sikkerhedssystemer, 2018

7 Se kommentar pé Bedrelnnovation fra Leder af teknisk kvalitets team Rasmus Riis Kristensen, Nationalt Cyber Crime
Center i Rigspolitiet (NC3)

8 Se kommentar pé Bedrelnnovation fra Poul-Henning Kamp
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adgang til jordbaserede tidsreferencer pa tilsvarende ngjagtighedsniveau, og dermed er der ingen redundans i
tilflde af, at satellitsignalerne bliver utilgeengelige som fglge af fx jamming, spoofing eller solstorme. Kon-
sekvensen er, at Danmark pa nogle omrader har en ungdvendig risiko for nedbrud i vitale dele af den kritiske
infrastruktur, som er afhangig af ngjagtig tidssynkronisering®°. Pa andre omrader er risikoen for nedbrud i
infrastrukturen reduceret pa bekostning af mulige effektiviseringsgevinster. | konklusionen i Det Tvarmini-
sterielle Rumudvalgs rapport® star bl.a.:

“Imidlertid har samfundsvigtige virksomheder, som Energinet, udvist behgrig skepsis overfor GNSS, og gi-
vet afkald pa effektivitetsgevinster pga. den sarbarhed, der er forbundet med en stor afhaengighed af en en-
kelt [tids]kilde.”

| flere af vores nabolande er metrologi til tid og frekvens i gjeblikket et af de hgjest prioriterede metrologi-
omrader. Eksempelvis har den britiske regering inden for det sidste ar investeret 36 mio. pund i et nationalt
tidscenter for at afveerge de samfundsmaessige konsekvenser ved et lngerevarende GNSS nedbrud™®

Atom-ure er baseret pa kvanteteknologi, hvor atomare resonansfrekvenser fungerer som frekvensreferencer.
Caesium atomure, som fx anvendes i GPS satellitter, er kommercielt tilgeengelige og forventes at indga i
DFM’s planlagte tidslaboratorium.

Fremadrettet vil kvanteteknologi fa yderligere samfundsmaessig indflydelse, specielt nar teknologier som
”kvantecomputing” og kvantekrypteret datakommunikationer bliver tilgaengelige. Der er allerede en intens
global konkurrence pa omradet, og multinationale firmaer som Google, IBM og Microsoft investerer kraftigt
i kvanteteknologi. Desuden er der de seneste ar etableret store offentlige forskningsprogrammer pa omra-
det, herunder EU’s 1 mia. EUR FET Flagship on Quantum Technologies. Den samlede globale offentlige
investering i kvanteteknologi estimeres til 22 mia. USD*. Danmark har i dag en staerk forskningsposition
inden for kvanteteknologi til kvantecomputing og datakommunikation. Dette understreges af, at Microsoft
har investeret > 100 mio.kr i udvikling af verdens fgrste modulare kvantecomputer ved Kgbenhavns Uni-
versitet (Station Q Copenhagen). Desuden indgar kvantesimulering af komplekse (molekylaere) processer
som et af fire emner i Novo Nordisk Fondens 480 mio. kr. Challenge Programme 2020*. Udviklingen af
nye kvantematerialer med potentielle anvendelser inden for kvantecomputing forudsetter nye maleteknik-
ker, som kan verificere materialernes egenskaber.

De farste “universale kvantecomputere” forventes realiseret inden for 10-15 ar'2. Der forudses en raeekke an-
vendelsesmuligheder af kvantecomputeren, hvor dens overlegne kapacitet kan lgse problemstillinger, som
aldrig vil kunne lgses med nutidens “’klassiske” computere. Eksempelvis vil kvantecomputeren kunne anven-
des til simulering og analyse af nye avancerede materialer, fx inden for ny medicin®? og til katalytiske mate-
rialer, der kan lgse udfordringer i den granne omstilling™®. En anden anvendelse er optimering af fremstil-
lingsprocesser®®. Implementering af sensorer i en automatiseret fremstillingsindustri kan forbedre effektivitet
og produktkvalitet gennem feedback fra sensordata til procesparametre. Dataanalysen bliver dog udfordret,
nar der genereres meget store mangder flerdimensionelle sensordata med hgj hastighed, som fx nar der an-
vendes sensorer i form af multispektrale kameraer. Kvantecomputeren vil kunne analysere komplekse data
ekstremt effektivt'®, men teknikker som kunstig intelligens (Al) og digitale tvillinger kan allerede i dag ind-
drages i dataanalyse til optimering af fremstillingsprocesser, reduktion af ressourceforbrug og minimering af
nedetid. Metrologi er et vaesentligt element, nar sensorer, Al og digitale tvillinger implementeres i fremstil-

9 Se kommentar pé Bedrelnnovation fra Tommi Sgrensen, GOmeasure ApS.

10 https://www.gov.uk/government/news/worlds-first-timing-centre-to-protect-uk-from-risk-of-satellite-failure

1 hitps://www.gureca.com/overview-on-quantum-initiatives-worldwide/

12 https://challenge.novonordiskfoundation.com/news/novo-nordisk-foundation-to-focus-on-quantum-simulators-
to-advance-the-understanding-of-complex-processes-and-push-the-development-of-tomorrows-medicines/

13 OIDA, "OIDA Quantum Photonics Roadmap: Every Photon Counts," OIDA Report, 3 (2020)

14 “Enabling the quantum leap - Quantum algorithms for chemistry and materials”, Report on a National Science
Foundation workshop, Alexandria, Virginia: January 21-24, 2019
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lingsprocesser eller direkte i nye sensorprodukter. Behovet for at udvikle kompetencer pa dette omrade un-
derstgttes af kommentarer pa Bedrelnnovation fra 11 virksomheder'®, Dansk Industri, Plastindustrien,
Energy Innovation Cluster, DAMRC og flere forskningsinstitutioner. Behovet understreges desuden af, at
danske virksomheder anvender kunstig intelligens i mindre grad end i sammenlignelige lande?®, pa trods af
at der eksisterer et vaesentligt potentiale for industriel digitalisering. Potentialet ses ved at digitalt avancerede
industrivirksomheder i gennemsnit vokser 1,8 procentpoint hurtigere end andre industrivirksomheder'’.

Nar kvantecomputeren realiseres, vil den effektivt kunne bryde krypteringsalgoritmer, som i dag anvendes
til fortrolig kommunikation mellem fx banker, datacentre og myndigheder*®. Det er en udfordring allerede
nu, da krypterede fortrolige data som stjales i dag senere vil kunne dekrypteres, nar kvantecomputeren bli-
ver tilgengeligt. Kvantekryptering er betegnelsen for krypteringsmetoder, der bygger pa kvantefysikkens
principper og helt fundamentalt aldrig kan brydes. Da nutidens krypteringsalgoritmer ikke forventes at for-
blive sikre, er der en stor interesse i udvikling af kvantekryptering. | februar 2020 underskrev erhvervsmini-
steren EuroQCl-erkleeringen?®, der vedrarer et europzeisk samarbejde om udvikling af en kvantekommunika-
tionsinfrastruktur. Forventningerne til dette samarbejde kan kun fuldt indfries, hvis der udvikles internatio-
nale standarder for omradet samt etableres testfaciliteter for komponenter og produkter til kvantekryptering.
Det er vigtigt, at vi fra dansk side er med til at definere de fremtidige standarder inden for kvantekommuni-
kation, som bliver et vigtigt redskab i at fremtidssikre danske virksomheders konkurrenceevne®®. En dansk
testfacilitet for kvanteprodukter til bl.a. kvantekryptering og kvantecomputing er ligeledes essentiel for at
understgtte kommercialisering af universiteternes forskningsaktiviteter og fremtidssikre konkurrenceevnen i
den spirende danske kvanteindustri. Behovet for en testfacilitet understettes af kommentarer pa Bedrelnno-
vation fra 6 virksomheder? og fra forskere ved blandt andet KU, DTU, AU, og SDU. Herudover har DFM
netop vundet to forskningsprojekter finansieret af InnovationsFonden?' og EMPIR programmet??, hvor
DFM’s opgaver bestar i at udvikle malemetoder til test af komponenter til kvantekryptering. Den succes-
fulde evaluering af disse to projektansggninger understreger ligeledes behovet for en dansk testfacilitet. Det
globale marked for kvanteteknologi inden for omraderne kvantesensorer (herunder ngjagtige tid- og fre-
kvensreferencer), kvantekryptering og kvantecomputing estimeres i 2020 at udggre 531 mio. USD, voksende
op til 9 mia. USD inden for 10 ar, og op til 60 mia USD nar den universelle kvantecomputer er udviklet2,
Etablering af en dansk metrologiinfrastruktur pa omradet er essentiel for at sikre danske kvanteteknologi-
virksomheders adgang til dette hastigt voksende globale marked. Det vurderes saledes, at DFM pa sigt vil
kunne sikre en meget markant vaerdiskabelse til gavn for nye danske virksomheder ved etablering af akti-
viteter pa omradet.

Malgruppen for indsatsens initiativer omkring ngjagtige og redundante tidsreferencer udgeres af virksomhe-
dert*%2324 ‘myndigheder®>7?> og forskningsinstitutioner??, med aktiviteter inden for bl.a. telekommunika-
tion, finansielle transaktioner, energiforsyning, og cybersikkerhed. Nesten alle virksomheder har behov for
adgang til en troveerdig NTP (Network Time Protocol) tidsserver for at styrke cybersikkerhed.

15 AddiFab, Trackman, Coloplast, Copenhagen Nanosystems ApS, Wind Power LAB, Power Curve ApS, Inmold A/S, Fuiji-
film Diosynth Biotechnologies, Novo Nordisk A/S, NIL Technology, Akasel A/S

16 Strategi for Danmarks digitale vaekst, januar 2018.

17 Erhvervsfremmebestyrelsen strategi 2020-20203.

18 https://em.dk/nyhedsarkiv/2020/februar/erhvervsministeren-underskriver-erklaering-om-teknologi-for-sikker-kommunikation/
19 Se kommentar pd Bedrelnnovation fra standardiseringskonsulent Astrid Baekby Knudsen (Dansk Standard).

20 Se kommentarer pd Bedrelnnovation fra virksomhederne SiPhotonic ApS, Sparrow Quantum A/S, QDevil ApS, Micro-
soft, Single Quantum, Menlo Systems.

21 Quantum Cryptography — the Next Generation Data Protection (CryptQ), projektstart 4. Kvartal 2020.

22 Metrology for testing the implementation security of quantum key distribution hardware (METISQUE).

23 DFM er i dialog med TDC omkring muligt samarbejde pa omradet.

24 Se kommentar pa Bedrelnnovation fra fra afdelingschef Frank K. Christensen (Naviair).

25 Se kommentarer pa Bedrelnnovation fra chefkonsulent Peter Mandix Sehestedt (Styrelsen for Forskning og Ud-
dannelse) og kontorchef Sgren Fauerholm Christensen (Styrelsen for Dataforsyning og Effektivisering).

26 Se kommentarer pd Bedrelnnovation fra professor Michael Drewsen (AU) og head of Cyber Security Section Chri-
stian Damsgaard Jensen (DTU).
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Malgruppen for indsatsens aktiviteter inden for kvanteteknologi omfatter virksomheder?® og universiteter,
der enten arbejder mod kommercialisering af kvanteteknologi eller leverer kritiske komponenter til om-
radet (fx lyskilder og detektorer). Virksomheder og institutioner med behov for sikker kommunikation far
indirekte gavn af indsatsomradet nar nye krypteringsteknologier bliver kommercielt tilgeengelige.

Indsatsens aktiviteter inden for Al og digitale tvillinger er rettet mod hgjteknologiske fremstillingsvirksom-
heder®® med automatiseret produktion inden for bl.a. legemidler, sprgjtestabning, 3D print, og nanotekno-
logi samt virksomheder, der fremstiller avancerede sensorer og maleinstrumenter.

Malgruppernes behov er afdaekket ved falgegruppemader i igangvarende resultatkontrakter, opsegende dia-
log og mader med en lang raekke aktarer herunder virksomheder, ministerier og statslige organisationer, del-
tagelse i netveerk omkring kvanteteknologi (Quantum Community DK, QuantumDTU, European Metrology
Network for Quantum Technologies EMN-Q?7), deltagelse i Nordisk Tid & Frekvens workshop, samt feed-

back pa Bedrelnnovation.

Indsatsen understgtter flere strategiske fokusomrader: Strategi for Danmarks digitale veekst, 2018 (kunstig
intelligens, sensorer i produktion, IT sikkerhed), National strategi for cyber- og informationssikkerhed, 2018
(sikker kommunikation), National strategi for kunstig intelligens, 2019 (kunstig intelligens, data af hgj kva-
litet), Danmarks Erhvervsfremmebestyrelses strategi, 2020 (digitale produktionsteknologier, kunstig intelli-
gens, IT-sikkerhed), FORSK2025 (automatiseret produktion, digitalisering, kunstig intelligens, sensorer,
kommunikationsinfrastruktur, kvantecomputing, kvantematerialer, kvantekryptografi), Forskningsaftalen,
2020 (kunstig intelligens, kvantecomputing, it-sikkerhed, digital omstilling). Desuden understgttes konklu-
sion og anbefalinger i Det Tvaerministerielle Rumudvalgs rapport Denmark’s economic vulnerability to a
loss of satellite-based PNT, 2019 (behov for national tidsreference).

3) Markedssvigt og konkurrencesituation

| Europa har ca. 90 % af alle lande et nationalt tidslaboratorium, som realiserer og formidler en national tids-
reference samt bidrager med data til den internationale tidsskala UTC. | alle tilfeelde er tidslaboratoriet etab-
leret ved det nationale metrologiinstitut (NMI). Der samarbejdes pa tveers af lande inden for den europziske
metrologiorganisation EURAMET. Det vil sdledes vaere naturligt, at et dansk nationalt tidslaboratorium
etableres ved DFM, og at DFM som Danmarks NMI indgar i det internationale samarbejde pa omradet. Der
er ingen andre danske aktgrer, som har kompetencer til at opbygge et nationalt tidslaboratorium. Der er in-
gen risiko for konkurrenceforvridning, og som det ses pa Bedrelnnovation stgttes initiativet af vores nordi-
ske naboer?®. Da der er tale on en kritisk national infrastruktur, vil den ngdvendige redundans og sikkerhed
ikke kunne opnés ved at fa ydelserne leveret fra nabolandes NMTI’er. Det er vigtigt, at uafhaengige tidslabo-
ratorier etableres med geografisk spredning for at undga, at for store regioner pavirkes ved nedbrud i infra-
strukturen. Eksempelvis har man alene i Sverige etableret 5 geografisk spredte tidslaboratorier af den type,
som planlagges ved DFM, og National Timing Centre i Storbritanien fordeles pa 8 lokationer.

Metrologi til kvanteteknologi samles og koordineres pa Europeisk plan i EMN-Q?’, hvor DFM er deltager.
Der er ikke andre danske aktgrer inden for metrologi til kvanteteknologi, og der er ingen risiko for konkur-
renceforvridning. Dette underbygges af, at de to gvrige medlemmer af det nye standardiseringsudvalg ”Qu-
antum Technologies (S-874)” under Dansk Standard (DTU og QDevil ApS) begge har givet deres statte til
indsatsomradet pa Bedrelnnovation.

Der er potentiale for samarbejde med en raekke aktgrer som arbejder med Al, digitale tvillinger, sensorer og
loT med henblik pa at automatisere og optimere produktionsprocesser. Det inkluderer bade producenter af
sensorsystemer, universiteter, GTS institutter og udenlandske metrologiinstitutter. DFM vil adressere metro-
logiske udfordringer ved validering af statistiske modeller og usikkerhedsanalyser nar Al og digitale tvillin-
ger anvendes i produkter og produktionsprocesser. Det er kun nationale metrologiinstitutter, som har de ngd-
vendige metrologikompetencer pa dette omrade, og DFM vil blandt andet samarbejde med kolleger fra Hol-
land (VSL) og Tyskland (PTB), der begge har stgttet forslaget pa Bedrelnnovation. Metrologiaktiviteterne

27 https://www.euramet.org/european-metrology-networks/quantum-technologies/
28 Se kommentarer pd Bedrelnnovation fra Senior Scientist Sven-Christian Ebenhag (RISE Research Institutes of Swee-
den) og Sjefingenigr Harald Hauglin (Justervesenet).
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koordineres med vores nabolande gennem det netop etablerede European Metrology Network on Smart Spe-
cialisation in the Nordic Baltic Region. Aktiviteterne har et andet fokus end Alexandra instituttets aktiviteter,
men sgges koordineret over perioden i takt med udvikling af nye kompetencer og ydelser fra begge institut-
ter.

FORCE Technology deltager som partner i nerverende indsatsomrade, og vi vil udnytte hinandens netveerk
og faglige kompetencer inden for metrologi og 10T til at iveerkseette projektsamarbejder og falles virksom-
hedscases med danske virksomheder.

De fleste ydelser udviklet under indsatsomradet bliver udbudt direkte til slutbrugere. Distribution af tid og
optiske frekvensreferencer pa hgjt ngjagtighedsniveau kraever samarbejde med en netveerksoperatgr. Danish
e-Infrastructure Cooperation (DelC), som har stgttet indsatsomradet pa Bedrelnnovation, leverer netvaerksin-
frastruktur til de danske forskningsinstitutioner. DFM er desuden i dialog med TDC omkring muligt samar-
bejde pa omradet.

DFM vil lgbende overvage markedssituationen og bringe denne op pa fglgegruppemgder.

4) Videnspredning og inddragelse i indsatsomradet

Udover falgegruppen vil indsatsen inddrage malgruppen gennem en raekke tiltag. Det vaesentligste tiltag er
etablering af eksternt finansierede projektsamarbejder med deltagere fra malgruppen. Igangveerende forsk-
ningsprojekter, som viderefgres i indsatsomradet, er angivet nedenfor i afsnit 9. Herudover gennemfares
virksomhedscases som beskrevet ovenfor. | samarbejde med virksomhederne udarbejdes videoer og webina-
rer med resultater fra projekter og virksomhedscases, som offentliggares via indsatsomradets webside. Desu-
den inviteres virksomheder og institutioner fra malgruppen til at give indleeg pa de seminarer, der afholdes
som en del af indsatsomradets generelle videnspredningsaktiviteter. Indsatsomradets forskningsresultater vil
resultere i feelles publikationer og konferencebidrag med samarbejdspartnere fra malgruppen. Kvantitative
mal for videnspredningsaktiviteter er angivet i afsnit 1.

DFM vil benytte kontakter i nationale netvaerk (fx Danish Quantum Community, som er beskrevet i afsnit
6), kontakter i brancheforeninger (fx Plastindustrien og Dansk Industri), samt falgegruppen (beskrevet ne-
denfor) til at sikre, at videnspredningsaktiviteterne nar bredt ud til malgruppen. Envidere planlegges mere
end 20 direkte mgder med virksomheder i malgruppen.

Inden for aktiviteten om en national tidsreference vil DFM samarbejde med Center for Cybersikkerhed og
bidrage med metrologi-input til deres planlagte behovsundersggelse til afdeekning af det sektorielle behov
for tidsstyring®. Herudover udarbejdes materiale til information af danske virksomheder om, hvordan IT sik-
kerhed styrkes ved anvendelse af en palidelig tidsreference, hvilket eftersperges i kommentarer pa Bedreln-
novation?. Der sgges samarbejde med Danish Hub for Cybersecurity og Rigspolitiets Nationale Cybercrime
Center omkring udarbejdelse og formidling af informationsmaterialet.

En reekke kommercielle aktarer inden for kvanteteknologi har efterspurgt en validering af deres interne ma-
lemetoder pa nanoskala. DFM vil derfor koordinere en kalibreringssammenligning pa testemner med nano-
skala strukturer i et design, der er se&rligt relevant for fremstilling af kvantematerialer. Sammenligningen
forventes at fa deltagelse af udenlandske NMTIer, universiteter og kommercielle aktarer.

DFM og FORCE Technology vil samarbejde med klyngeorganisationer som DAMRC og Energy Innovation
Cluster omkring identifikation af virksomhedscases inden for anvendelse af kunstig intelligens og digitale
tvillinger i fremstillingsindustrien®®. FORCE Technology og DFM vil samarbejde omkring videnspredning
pa dette felles aktivitetsomrade. Desuden fortseettes den opsggende dialog med aktgrer og interessenter for
at sikre, at udviklet infrastruktur og ydelser matcher malgruppens behov.

Indsatsomradets falgegruppe bestar af deltagerne fra del-falgegrupperne beskrevet nedenfor. Den samlede
falgegruppe mades arligt til et fysisk made. Feedback fra gruppen inddrages i etablering af nye aktiviteter og

2% Se kommentarer pd Bedrelnnovation fra Thomas Hedberg, Poul-Henning Kamp og Rasmus Riis Kristensen (Natio-
nalt Cyber Crime Center)
30 Se kommentarer fra DAMRC og Energy Innovation Cluster pa Bedrelnnovation.
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udvikling af nye ydelser inden for indsatsomradet. Det er muligt at tilpasse fglgegruppens sammensatning
under hensyn til ndringer i indsatsomradets aktiviteter.

Der vil for hver aktivitet under indsatsomradet blive etableret en mindre del-falgegruppe med deltagere fra
mindst 2 virksomheder eller brancheforeninger og 2 forskningsgrupper ved danske universiteter. Deltagerne
i del-falgegrupperne udvaelges, sa de bade er repraesentative for aktivitetens malgruppe og har en hgj faglig
kompetence pa omradet. Der afholdes arligt 2 online mgder med hver del-falgegruppe. Del-falgegrupperne
vil bidrage med faglig sparring omkring forskningsaktiviteter og give input til optimering af aktivitetens ef-
fekt i forhold til malgruppen, fx gennem specifikation af nye ydelser.

Pa nuverende tidspunkt er der tilsagn til deltagelse i falgegruppen fra falgende interessenter: TDC NET
AJS (tid), RISE Research Institutes of Sweeden (tid), Sparrow Quantum A/S (kvantemetrologi), DTU (kvan-
temetrologi), DAMRC (Al/digital tvilling) og Dansk Industri (Al/digital tvilling).

5) Nyhedsveerdi og ambitionsniveau

Indsatsomradet har et meget hgjt ambitionsniveau med et stort indhold af forskning pa hgjeste internationale
niveau, hvilket understattes af de 24 universitetskommentarer pa Bedrelnnovation. Forskningsaktiviteterne
omfatter blandt andet optiske frekvensreferencer til distribution i fibernetveerk, direkte link mellem optiske
frekvenser og mikrobglgefrekvenser, nye praecise malemetoder til udmaling af kvanteprodukter, nye typer
kvantelyskilder samt generelle metoder til usikkerhedsberegning nar der anvendes Al, digitale tvillinger og
invers modellering. Flere af forskningsaktiviteterne er rettet mod udvikling af udstyr, som efterfglgende
kommercialiseres. Her fokuseres i hgj grad pa forholdet mellem udstyrets metrologiske performance og
SWaP-C faktor®, hvilket maksimerer afsatningsmulighederne. Dette fokus var afggrende for at DFM vandt
to flerarige kontrakter for European Space Agency i 2013 og 2019 om kompakte frekvensstabile lasere.

Den nationale tidsreference etableres gennem hjemtagning af viden fra nordiske NMI’er samt udvikling af
bade kompetencer og faciliteter. Som udgangspunkt baseres tidsreferencen pa kommercielle lgsninger sva-
rende til tidslaboratorierne i vores nabolande. Resultaterne fra DFM’s egen forskning pa omradet implemen-
teres ultimo perioden i tidslaboratoriets ydelser. Indsatsomradets virksomhedscases, som gennemfares i sam-
arbejde med virksomheder, vil i hgj grad veere udviklingsopgaver og tilpasning af eksisterende viden.

| et fagligt ambitigst indsatsomrade pa forkant af markedet er der en naturlig risiko for, at forskningsresulta-
ter ikke kan realiseres som planlagt, og at markedsbehov forsinkes. Flere forhold sikrer, at risikoen for ner-
veerende indsatsomrade er minimal. Videnhjemtagning og fagligt samarbejde med universiteter og udenland-
ske NMI’er sikrer en effektiv udnyttelse af ressourcer, iser pa omradet Tid og Frekvens, men eksempelvis
o0gsa via samarbejdet i EMN-Q. Kompetenceoverlap blandt ngglemedarbejdere sikrer, at ngdvendige faglige
kompetencer er til radighed. Samarbejdet mellem DFM og FORCE Technology gger kontaktfladen til rele-
vante virksomheder og styrker dermed tilpasning af ydelser til markedsbehov. Alle aktivitetsplaner vil inde-
holde Igbende bedgmmelser med hensyn til fremdrift i forskningsopgaver og @ndringer i markedsbehov, sa-
ledes at aktiviteter kan justeres for maksimal effekt inden for indsatsomradet.

Nye serviceydelser etableres lgbende gennem kontraktperioden, saledes som det er beskrevet under mal-
setninger i afsnit 1. Da ydelserne generelt etableres pa forkant af markedet, forventes starst veekst i ydel-
sernes afsatning 3-5 ar efter deres introduktion.

6) Indsatsomradets kobling til videns- og innovationssystemet

DFM’s aktiviteter gennemfores i samarbejde med andre europaiske NMI’er i regi af metrologinetverkene
naevnt nedenfor og med store muligheder for bade vidensdeling og videnhjemtagning til de danske interes-
senter. DFM’s forskningsaktiviteter vil veere pa det hgjeste internationale niveau, hvilket sikrer at vi kan
indga i den internationale videndeling pa omradet.

DFM har pataget sig en central rolle i samarbejdet med andre europeiske metrologiinstitutter inden for de
nye europaiske metrologinetveerk EMN-Q (Quantum Technologies), MATHMET (Mathmatics and Stati-
stics), SmartMetNet (Smart Specialization in Nordic Baltic Region) samt i EMPIR projekterne MeTISQ

31 Size, Weight and Power with Cost (https://www.baesystems.com/en-us/definition/what-is-swap-c)
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(kvantekryptering), BeCOMe (kvanteoptik og matematisk modellering med bl.a. DTU), Met4Wind (digital
tvilling til vindmgller ssmmen med bl.a. DTU og Vestas). Desuden er DFM medansgger pa felgende 4 EM-
PIR projekter i 2020-kaldet inden for kvantemetrologi: Single- and entangled photon sources for quantum
metrology, Pushing boundaries of nano-dimensional metrology by light, Combined photonic and quantum
sensors for practical primary thermometry, og Quantum sensors for metrology based on single-atom-like
device technology. DFM har fra 2019 veeret deltager i TC-TF (Euramets tekniske komité for tid og frekvens)
og i den arlige Nordic Time & Frequency workshop afholdt i samarbejde med de nordiske NMI’er. DFM vil
desuden samarbejde med europaiske metrologiinstitutter om digitalisering i produktion inden for det euro-
peeiske metrologinetvaerk AdvManuNet (avanceret produktion), som er under etablering. Der er inden for
samme omrade netop etableret projektsamarbejde med den spanske videninstitution Cidetec sammen med
SMV’erne Copenhagen Nanosystems ApS og Inmold A/S i projektet NanoMeas (Al for improving lab-on-a-
chip nanoparticle measurements).

Nationalt deltager DFM i Danish Quantum Community (DQC) sammen med danske universiteter, branche-
organisationer og en raekke virksomheder fra kvanteteknologi-startups til Microsoft Danmark. Organisatio-
nen vil koordinere den danske indsats og sikre videndeling og synlighed omkring kvanteindustriens fremti-
dige store betydning. DQC vil veere vigtig for at inddrage den danske malgruppe i gennemfarsel af indsats-
omradet og til videreformidling af indsatsomradets resultater.

Herudover er DFM aktiv i netvaerket QuantumDTU (DTU center for kvanteteknologi), og DFM har natio-
nale projektsamarbejder med universiteterne AU (optiske frekvensreferencer i projektet Xstable), KU (kvan-
teoptiske malemetoder og kvantelyskilder i projektet Q-GWD) samt DTU (kvantekryptering i projektet
CryptQ). Der planlaegges desuden samarbejde med AAU om tidssynkronisering til mobilnetvaerk (5G). In-
den for digitalisering i produktionsprocesser samarbejdes med bl.a. Plastindustrien, DTU Compute, DTU
Mekanik samt FORCE Technology.

De etablerede samarbejder, som er anfart ovenfor, vil i kontraktperioden blive udvidet ved igangsattelse af
nye eksternt finansierede forskningsprojekter inden for indsatsomradet. Arbejdsdelingen mellem DFM og
samarbejdspartnere beskrives i projektansggningerne. I nationale samarbejder er DFM’s primere rolle altid
at adressere de metrologiske udfordringer inden for projektet. Eksempelvis er det i CryptQ DFM’s ansvar at
udvikle malemetoder til test af komponenter til kvantekryptering.

Konkret for dette indsatsomrade planlagges et udstationeringsophold af ca. 3 maneders varighed ved et at de
nordiske NMI’ers tidslaboratorium for at sikre en effektiv videnhjemtagning pa omradet.
7) Sammenhaeng med instituttets strategi og afseet i instituttets ressourcer

Etablering af aktiviteter inden for digitalisering, med fokus pa tidsreferencer, kvanteteknologi og Al, har stra-
tegisk betydning for DFM’s opfyldelse af sin mission®. Digitalisering er defineret som et "Must Win Battle”
for DFM i den kommende periode.

DFM har i indeveerende periode analyseret fremtidige metrologibehov i Danmark. Det forslaede indsatsom-
rade adresserer en samfundsmaessig udfordring omkring kritisk infrastruktur for tidsreferencer, afhjeelper en
”markedsfejl” ved at etablere en essentiel testfacilitet for kvanteteknologifadekeeden i Danmark, og adresse-
rer efterspurgte kompetencer inden for metrologi til Al og digitale tvillinger.

DFM har i dag forskningskompetencer og - ressourcer pa et hgijt internationalt niveau og adgang til et meget
steerkt internationalt netveerk af forskningsorganisationer. DFM har etableret steerke kompetencer inden for
kvantemetrologi, matematisk modellering og opbygning af digitale tvillinger via igangveerende resultatkon-
trakter "Kvantemetrologi”, ”Overflademetrologi til fremtidens produktion” og "Metrologisk Forskning og
Udvikling”. DFM’s tidligere aktiviteter inden for udvikling af frekvensstabile lasere, herunder udviklingen af
den acetylenstabiliserede laser til et succesfuldt kommercielt kvanteteknologiprodukt, danner grundlag for
forskningsaktiviteterne inden for aktiviteten om en national tidsreference. Herudover vil DFM hjemtage og
opbygge viden inden for etablering, drift og distribution af tid og frekvens i teet samarbejde med de gvrige
nordiske NMI’er, som i dag er vaesentligt foran Danmark pa dette omréade.

32 Afsnit 2.1 i strategiplanen
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DFM har i dag faciliteter til at gennemfgre indsatsen, bortset fra udstyr til etablering af en national tidsrefe-
rence med sporbarhed til UTC tidsskalaen, som vil blive etableret i perioden enten med ekstern finansiering
eller egenfinansieret.

Kvanteteknologi udviklet i nervaerende indsatsomrade vil finde anvendelse i DFM’s forslag til indsatsom-
rade “Metrologisk forskning og udvikling” til bl.a. kvanteforsteerket mikroskopi med ”life science” anvendel-
ser. Desuden er der en naturlig relation mellem metrologi til kunstig intelligens, dataanalyse og digitale tvil-
linger i produktion, som adresseres i n&rvearende indsatsomrade, og aktiviteter omkring avanceret produktion
1 indsatsomradet ”Metrologisk forskning og udvikling”.

Indsatsen understetter FORCE’s strategi om at bidrage til succesfuld digital transformation af savel produk-
ter, produktion, services og forretningsmodeller. Indsatsen tager afsaet i FORCE Technology’s ressourcer
omkring 10T, servitization, digital supply chain og digitale tvillinger. Dertil kommer at indsatsen understatter
udvikling af Center for Datavalidering i indsatsen loT-drevet forretningsdesign — digitalisering af virksomhe-
der og samfund.

8) Konkrete aktiviteter

Nedenstaende aktivitetsforslag er prioriteret i teet samarbejde med malgruppen og adresserer de primare
danske metrologibehov inden for digitalisering og datasikkerhed. Aktiviteterne har flere naturlige indre sam-
menhange. Emnet cybersikkerhed adresseres bade ved etablering af en national tidsreference og ved metro-
logi til kvantekryptering. Udvikling af optiske tid- og frekvensreferencer anvender optiske teknologier, som
er teet besleegtet med planlagt arbejde inden for kvantecomputing/-materialer og kvantekryptering. Ultra-sta-
bile atomure anvendes til tidsmetrologi, men er ogsa grundlaget for flere anvendelser af kvantesensorer®2,
Kvantecomputing og Al er hver for sig effektive teknologier til handtering af store datameengder, men der
forskes nu ogsa i Quantum Artifical Intelligence (QAI)*®, som kombinerer de to teknologier. Et generelt stort
teknologi- og kompetenceoverlap sikrer en sterk synergi pa tveers af aktiviteterne.

a) Etablering og formidling af national tidsreference

Aktiviteten vil etablere en kritisk dansk infrastruktur inden for metrologiomréadet "tid & frekvens”, hvor der
ikke tidligere har veeret aktiviteter i Danmark. Som en del af infrastrukturen opbygges en national tidsrefe-
rence, som kan formidles til virksomheder, myndigheder og universiteter via en fiberforbindelse. Tidsrefe-
rencen baseres pa kommercielle ure, fx to ceesium ure, der sammenlignes med ure ved udenlandske NMI’er
for at sikre sporbarhed. Viden om opbygning og drift af en national tidsreference hjemtages via samarbejde
med tidslaboratorier i nabolande?. Forskningsaktiviteterne inkluderer nye typer laser-baserede frekvensrefe-
rencer. Desuden udvikles en ny type ~optisk frekvenskam”, der bl.a. kan fungere som et link mellem optiske
frekvenser og mikrobglgefrekvenser. DFM’s kommercielle frekvensstabile laser® anvendes som frekvensre-
ference for frekvenskammen. Konkrete ydelser fra aktiviteten inkluderer kalibrering af signalgeneratorer og
tidsmaleudstyr pa hgjeste ngjagtighed®® samt formidling af ngjagtige tidsreferencer.

b) Metrologi til kvantekryptering og kvantecomputing

Aktiviteten vil etablere en testfacilitet for kvanteteknologi, hvor kvantematerialer, -komponenter og feerdige
produkter kan testes og valideres®. Dette inkluderer test af optiske komponenter til kvantekryptering, fx¥’
fasemodulatorer, homodyn-detektorer og enkeltfoton-detektorer. Herudover udvikles test af lyskilder til
kvanteteknologi, fx* frekvensstabile lasere og enkeltfoton-lyskilder. DFM’s steerke kompetencer inden for
kvanteoptik vil blive udnyttet til forskning i og udvikling af nye optiske kvanteprodukter, som er serligt in-
teressante for danske og udenlandske forskningsinstitutioner. Mulige produkter inkluderer en ny type kvan-

33 https://en.wikipedia.org/wiki/Quantum_artificial_intelligence

34 Med produktnavnet Stabilaser 1542

35 Kalibreringsydelser efterspurgt pd Bedrelnnovation af bl.a. DANAK.

36 Efterspgrges pa Bedrelnnovation af bl.a. SiPhotonics ApS, Sparrow Quantum A/S, Microsoft, Single Quantum,
DTU, KU, og AU.

37 De naevnte komponenter og lyskilder er essentielle i kvantekrypteringssystemer baseret pd enten ”continuous
wave” eller “single photon” principperne, som adresseres i hhv. CryptQ og METISQUE projekterne.
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telyskilde, der bl.a. kan bruges til méling af fotodioders kvanteeffektivitet med hgj falsomhed, samt en op-
tisk frekvensskifter til kvantelys, som bevarer lysets sarlige kvanteegenskaber. Desuden vil DFM deltage
aktivt i Dansk Standards nye standardiseringsudvalg “Quantum Technologies (S-874)”.

¢) Metrologi til kunstig intelligens, dataanalyse og digitale tvillinger i produktion

Denne aktivitet gennemfares i et samarbejde mellem DFM og FORCE Technology. Aktiviteten omfatter
forskning og videnspredning inden for anvendelsen af digitale tvillinger og kunstig intelligens (Al) pa data
fra sensorbaseret overvagning af produktionsprocesser samt anvendelse af Al i nye maleinstrumenters®,
Kontinuerlig overvagning og analyse af sensordata kan bruges til realtidskorrektion af procesparametre,
hvorved der opretholdes en ensartet hgj produktkvalitet. Maksimalt udbytte af denne teknologi kraever dog
kalibrerede sensorer og kvantificering af maleusikkerheder. Herved kan produktionen kares taettere pa tole-
rancegrenser, hvilket sparer bade energi og rastoffer. Tradlgs kommunikation mellem digitale sensorer
(1oT) bidrager til effektiviseringen, men palidelig kommunikationen pa tveers af producenter og applikatio-
ner kraever yderligere standardisering. Inden for aktiviteten udvikles metoder for propagation af sensorers
maleusikkerhed gennem digitale tvillinger og Al implementeringer. Disse metoder anvendes i konkrete ca-
ses i samarbejde med virksomheder, fx ved inspektion af vindmgllevinger. DFM har tidligere erfaring pa
dette omrade gennem EUDP projektet "Leading Edge Roughness” samt det netop pabegyndte EMPIR pro-
jekt ”Metrology for enhanced reliability and efficiency of wind energy systems” med deltagelse af bl.a.
DTU, AU og Vestas. FORCE Technology har ligeledes steerke kompetencer pa omradet og har bl.a. udviklet
og markedsfart en automatisk scanner til NDT-inspektion af vindmagllevingers,

38 Som eksempel har Copenhagen Nanosystems ApS pa Bedrelnnovation foresldet kunstig intelligens til partikel-
genkendelse og inverse modellering til industrielle anvendelser.
39 https://forcetechnology.com/da/ydelser/ultralyd-inspektion-udstyr-pscan-vind
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